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INFORME TECNICO PREVIO DE EVALUACION DE
LICENCIAS DE SOFTWARE ANTI-VIRUS, ANTI-SPAM
Y CONTROL DE ACCESO A LA RED

Nombre del drea

El drea encargada de la evaluacion técnica para la adquisicién de LICENCIAS DE SOFTWARE ANTI-
VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A LA RED es la Gerencia de Sistemas y Tecnologias de la
informacién.

Nombre y cargo de los responsables de la evaluacién.

El responsable de la evaluacion es el Sr. Javier Vilchez Lépez cuyo cargo es Coordinador de Soporte
¥ Redes

Fecha

La fecha del presente informe es 08 de Noviembre de 2011.

Justificacién

En la actualidad contamos con 550 equipos las cuales forman parte de la red informética de la
municipalidad de Miraflores (computadoras de escritorio, portatiles y servidores) las cuales se
debe proteger y garantizar su buen funcionamiento y operatividad para el buen desarrollo de las
operaciones propias de la entidad.

Hecho el andlisis de la situacion de la seguridad actual y teniendo como horizonte la proteccién a
nuevos tipos de amenazas tanto de malware como a la proteccién de la informacién; se requiere
contar a nivel de las estaciones de trabajo y servidores con una solucién que permita implementar
un entorno optimizado y que de bajo impacto en los recursos de los equipos que proteja frente a
virus, spyware, rootkits, gusanos, proteccién en la navegacién y cualquier otro tipo de contenido
maliciosos que dafien o afecten la integridad de la informacién, asi como también se pueda
controlar el uso y/o la instalaci6n de aplicaciones que causan un impacto negativo en la
productividad de los usuarios y en el uso del ancho de banda de la red.

La solucion debe asegurar la seguridad identificando las amenazas o debilidades de la
infraestructura de red y debera ayudar inmediatamente a tomar acciones previniendo incidentes
antes que las amenazas informaticas impacten negativamente en los recursos (activos) de la red.

% Red, también conocido como NAC en todas la dreas de la institucién para lo cual debera
orporar un agente NAC que funcione con los principales equipos de comunicacién de red
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incluyendo CISCO, 3COM, Alcatel, D-Link, etc. sin requerir el cambio de dichos equipos bajo ningin
concepto.

También se ha podido ver que se requiere contar con una mejor proteccién a nivel perimetral con
una solucién que incluya appliances y software para la proteccién contra spam, malware, spyware
y ataques de denegacién de servicio que funcionen en modo redundante y en cluster en forma
automatizada con el fin de asegurar la disponibilidad de las comunicaciones en la empresa.

Finalmente, con el objetivo de asegurar la integridad, disponibilidad y confidencialidad de la
informacién importante, asl como el normal desarrollo de sus funciones, ser requiere contar con
una solucién de seguridad anti-virus, anti-spam y de control de acceso a la red corporativa.
(Dominio 10 Gestién de Comunicaciones y Operaciones. Objetivo de Control 10.4 Proteccién
contra software malicioso de la Norma Técnica Peruana NTP-ISO/IEC 17799-2007 EDI. Tecnologia
de la informacién. Cédigo de buenas practicas para la gestién de la seguridad de la informacién).

Alternativas
Para la seleccién de alternativas, se tomé6 como base a los fabricantes de soluciones lideres, segun
el Cuadrante Mdgico de Gartner que tuvieran por lo menos un representante autorizado en el

Perd.

Las alternativas seleccionadas se muestran a continuacién:

Fabricante Producto

Kaspersky Kaspersky OpenSpace
Sophos Sophos Endpoint + Emalil Security and Control
Panda Panda Cloud Protection

Proceso de evaluacién de software

El proceso de evaluacién de software se desarrollé sobre la base de la Gula de Evaluacién de
Software para la Administracién Publica (RM N° 139-2004-PCM).

6.1.  Propdsito de la evaluacién

El propésito de la evaluacién es identificar las funcionalidades minimas que debe cumplir la
Solucién de Software Anti-Virus, Anti-Spam y Control de Acceso a la Red.

6.2. Tipo de producto

SOLUCION DE SOFTWARE ANTI-VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A LA RED
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6.3. Especificacién del modelo de calidad y seleccién de métricas

Se ha definido la siguiente relacién de atributos que deberd cumplir la SOLUCION DE
SOFTWARE ANTI-VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A LA RED

| Modelo de Calidad (de acuerdo a la RM N° 139-2004-PCM)

item | | Atributo | Caracteristicas Técnicas
ATRIBUTOS INTERNOS
®  Microsoft Windows 2000 Professional.
" Microsoft Windows XP Professional.
4 | Sistemas operativos de estaclones = Microsoft Windows Vista y Microsoft Windows 7.
de trabajo
En versiones de 32 y 64 bits.
= Microsoft Windows 2000 Server
= Microsoft Windows 2003 Server
*  Microsoft Windows 2008 Server
2 Sistemas operativos de servidores "  Red Hat Enterprise 4/5
de Red = Suse Enteprise Linux 9/10
En versiones de 32 y 64 bits.

= La solucién de seguridad para estaciones y servidores es de
tipo integrada; es decir incluye un unico agente que brinda
proteccién frente a virus, spyware, adware, rootkits,
comportamientos sospechosos, filtrado de seguridad URL,
deteccidbn Web de atagues de scripts maliciosos y
aplicaciones potencialmente peligrosas en todos los
protocolos de la red.

* La solucién cuenta con una cuarentena de usuarie final que
permita controlar y/o autorizar el uso de clertas
aplicaciones no deseadas.

= La solucidn tiene versiones para Linux el cual cuenta con un
moédulo de escaneoc de -archivos de alto rendimiento,
estabilidad y eficacia el cual debe permitir el escaneado en
acceso, en demanda y programado de unidades locales,

Proteccién y defensa frente a extralbles y compartidas (como NFS y Samba), y otros

3 malware en portétiles, sisternas de archivos. La versién para Linux debe poder ser
computadoras de escritorio y configurada y administrada desde la consola central.
servidores.

= La solucién puede actualizarse desde una consola central y
desde la web del fabricante simuitdaneamente con el fin de
asegurar una completa proteccién aun cuando la consola
central no se encuentre activa.

= la solucién de seguridad instalada en todas las plataformas
requeridas debe notificar los eventos de virus, spyware,
adware, aplicaciones no deseadas, intrusiones, cambios en
la configuracién del cliente de seguridad a la consola
central.

= La solucidn estd incluldo en el Cuadrante Mégico de Gartner
de Plataformas de Proteccién de Punto Final como Lider en
los ultimos 2 reportes publicados por dicha compafifa (2009
y 2010).
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* Elsistema de filtrado URL y el de deteccién Web de Ataques
de Script maliclosos debe denegar el acceso al sitio y deberd
mostrar una pagina HTML de blogueo en el navegador de
internet (IE, Mozilla, Chrome, Opera, etc) donde le indique
al usuario la razén por la que no ha podido acceder a dicha
pégina. Fl postor deberd incluir la captura d de la pantglla del
funcionamiento de esta caracteristical

= La solucién deberd incorporar un sistema para el Control de
la navegacién web el cual deberd estar integrada a la
consola de la solucidn. Ademds esta solucién debers contar
con al menos 12 categorfas predefinidas de sitios web las
que deben ser mantenidas por el fabricante y son:

Sitios web de adultos o sexo

Sitlos web de Hacking

Sitios web de Phishing

Sitios web de juegos

Sitlos web de proxys anénimos

Sitios web de Drogas

Sitios web de spam

Sitios web de Actividades Criminales

Sitios web con material Ofensivos

10 Sitios web de Violencia

11. Sitios web de intelerancia o raciales

12. Sitios web de Alcohol y tabaco

VONOLEWNE

* la soluciébn cuenta con la Certificacién Checkmark

Checkmark 100% por la deteccién de programas espfa. £I
postor deberd presentar una impresién de la pégina web del
certificader donde aparezca registradol

* la solucién permite la creacién de CD, DVD o USB
Booteables de emergencla mediante Imégenes .150 u otro
formato de grabacién de medios para la recuperacién y
limpleza de equipos infectados. La creacién de dichas
imédgenes no deberd depender de productos de terceros ni
requerir licenclas de productos adicionales al del propio
fabricante.

* La solucién Incluye un Firewall Personal del mismo
fabricante.

» El firewall personal es administrado centralizadamente
desde la consola de gestidn.

= El firewall permite bloquear, autorizar aplicaciones y
puertos especificos tanto local como centralizadamente.

4 | Firewan »  Elfirewall permite trabajar en modo ocuito.

= El firewall permite ser configurado en modo control o
auditorla con la finalidad de recoger informacién de
aplicaclones, puertos y protocolos usados en los equipos de
la red y que permite crear polfticas de seguridad en forma
raplda y simple.

*  Elfirewall autométicamente se reconfigurarse con otro tipo
de politica de proteccién de acuerdo a la ubicacién donde
se encuentre. Esta reconfiguracidn deberd realizarse
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mediante la deteccidn de la MAC address del Gateway de
red o del DNS.

= La solucién incluye una tecnologia de deteccidn de intrusos
de host (HIPS) incorporado en el agente anti-malware que
brinde proteccidén en acceso.

= Lla solucién debera incluir una tecnologfa para la deteccién
de intentos de desbordamiento de buffers {BOPS — Buffer
Overflow Protection System) incorporado en el agente anti-
malware.

* La solucién cuenta con una tecnologla de prevencién y
deteccién de intrusos que detecta malware “antes de su
ejecucién (pre-execution)” y “en ejecucién (on-execution)”.

Sistema de prevencién de intrusos
de hasts — HIPS y detecclén de
desbordamiento de buffers (BOPS —

Buffer Overflow Protection System) * El sistema HIPS esta integrado en el agente antimalware y

permite configurarse en modo bloqueo de procesos o en
modo solo alerta.

* El sistema HIPS no requiere ejecutar o instalar agentes o
programas adicionales al motor antimalware ni ejecutarse
en forma programada para la prevencidn y/o deteccién de
intrusos de hosts. Tampoco deberd requerir la instalacién de
un cliente firewall para que esto funcionalidad se active,

= Para la proteccién contra e malware en dispositivos
externos la solucién incluye un sistema de control de
dispositivos que detecta el uso de dispositivos USB,
Grabadores de CD/DVD, Floppy Disk, Lectores de CD/DVD,
HDD Externos y dispositivos Wirelass.

» El sistema de control de dispositivos cuenta con opciones
para Permitir, Blogquear, Alertar y Conflgurar en modo Solo-
Lectura los dispositivos indicados.

= El sistema de control de dispositivos permite la autorizacién
de dispositivos especfficos {basados modelo especifico o
marea) la utilizacién de dispositivos cifrados e incluso
controlar el uso de interfaces de red como los mddems
convencionales y los mddems 3G.

6 | Control da dispositivos

»  El sistema de control de dispositivos estd integrado en el
agente antimalware, es decir, no requiere la instalacién de
programas adicionales en los equipocs.

= El sistema de control de dispositivos cuenta con opciones
para evitar el modo “puente-de-red” para dispositivos de
red Wireless y Modems, Incluyendo los 3G, que permita
evitar que los usuarios incumplan las polfticas corporativas
de acceso a internet.

* la solucién cuenta con tecnologfas de deteccién proactiva
de amenazas conocidas y basadas en la nube (in-the-cloud)
del mismo fabricante,

Proteccién contra ataques de dia '

cero. = La solucién ofrece una répida y eficaz deteccidn de archivos

sospechosos mediante la comprobacién instantdnea de

archivos sospechosos en la nube.
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= El sistema de proteccibn de filtrado URL realiza
comprobaciones de direcclones web sospechosos
{hackeadas, que albergan malware, etc) en forma
automdtica hacia la nube (base de datos del fabricante)
para una rapida y efectiva proteccién contra este tipo de
amenazas.

" La solucién es capaz de evitar que sus procesos, serviclos,
archivos, o archivos de registro puedan ser detenidos,
deshabilitados, eliminados o modificados, para de esta
manera garantizar su funclonamiento ante cualquier tipo de
ataque de virus.

= La solucién cuenta contar con medidas de seguridad para
que el usuarlo de la estacién de trabajo, sea este el
administrador de la red o la PC no deje sin efecto polfticas
de seguridad corporativas.

= La desinstalacién del médulo cliente y sus componentes
debe estar protegido con una clave de seguridad asignada
por el administrador de la solucién. Esta clave puede ser
configurada para un grupo especffico o todos los equipos en
la red.

= Laseguridad de la solucién se integra el Directorio Activo de
la red y con el sistema de grupos de Microsoft para una
mejor y efectiva proteccién.

*  El usuario no puede realizar una configuracién particular de
8 | Seguridad la solucién a menos que el administrador de la red ie
otorgue privilegios ya sea localmente o mediante la
Integracién con el Directorio Activo de Microsoft.

= La solucién cuenta con un sistema de administracién de
parches de miiltiples fabricantes como Microsoft, Adobe,
Mozilla, Apple y Citrix que permita conocer la lista de
parches que no se han aplicado en los equipos
administrados.

* la solucién de administracién de parches deberd mostrar
ademds [a lista de vulnerabilidades que son aprovechadas
por atacantes o malware especificos. F/ postor deberd

pdjuntar una captura de pantalld donde se muestre el

funcionamiento de esta caracteristico. No se aceptardn

ropuestas que no Incluyan dicha captura.

= Cualquier Intentc de vuineracién de las caracteristicas de
seguridad deberd ser reportado a la Consola de Gestidn
Centralizada. £/ postor deberd incluir una captura de
pantalia del funcionamiento de esta caracteristica.

* La solucidn cuenta con un sistema que permite controlar el
uso de determinados tipos de aplicaciones en los equipes
de la red.

9 | Control de aplicaciones = El sistema de control de aplicaciones permite controlar y
bloquear el uso de aplicaciones que causan un impacto
negativo en el trabajo de los usuarios, en el uso del ancho
de banda en la red y el incumplimiento de politicas
corporativas _las cuales se encuentran agrupadas o
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categorizadas por tipo de programas; al menos como
Programas P2P, Mensajerfa, Proxy’s y Maquinas Virtuales.

* La solucidn permite limpiar y desinstalar remotamente las
principales aplicaclones P2P controladas (Peer-to-peer)
desde [a Consola de Administracién.

= La agrupacién o categorizacion de tipos de aplicaciones es
mantenida por el fabricante y se actualizan en forma
automatica.

= La entidad puede solicitar al fabricante la inclusién de
nuevos programas y/o aplicaclones que considere que
deben bloquearse y que se requiera incluir en dicho
sistema.

= La solucién cuenta con la capacidad de integracién con las
politicas de seguridad de Cisco NAC.

* La solucién incorpora un Agente de Control de Acceso a la
Red del mismo fabricante. Este agente tamblén conocido
como “Agente NAC” puede mantener todos los equipos
sean estos administrados, no administrados o Invitados
{equipos que se conectan a la red esporddicamente) en
buen estado y con [a proteccidn antivirus actualizada, asl
mismo, deberd asegurar que se corrijan las vulnerabilidades
encontradas.

= El Agente de Control de Acceso a !a Red permite establecer
politicas para verificar al menos:

10 | Control de acceso a la red »  Sielantivirus esta activo y actualizado.

» Si el equipo cliente tiene activado el sistema de
actualizacién de parches del sistema operativo.
Si el cliente firewall estd activo.
Si el equipe tlene activado algin sistema de
encriptacién de informacién.

= La solucién NAC permite integrarse con el sistema DHCP de
Microsoft para establecer politicas de control de acceso a la
red.

= la solucién NAC es muiti-fabricante, es decir, no depende
de ningun hardware adicional, ni modelo de dispositivo de
red (concentrador, switch, etc.) para su funclonamiento.

= La solucién incluye un sistema del para el control de fuga de
datos conocido como DLP.

« El Sistema de Control de Fuga de Datos permite controlar,
restringir y auditar Ia informacién que es coplada o enviada
fuera de la red corporativa mediante el uso de dispositivos
externos como USB, Internet, Correo Electrénice vy

Control de fuga de Mensajerfa Instantdnea.

111 informacién(DLP)

= El Sistema de Control de Fuga de Datos es del mismo
fabricante y deberd poder controlar la informacién saliente
por tipo de contenido y tipo de archivo.

» El sistema de control de fuga de datos incluye listas de
control preconfiguradas para la elaboracién rdpida de
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polfticas corporativas.

» El sistema de control de fuga de datos est4 incorporado en
el agente antimalware, es decir, no se requiere la
instalacién de ninglin agente adicional en los equipos.

* La administracién de este sistema se realiza desde la
Consola de Administracién Central de la solucién de
seguridad antimalware.

ATRIBUTOS EXTERNOS

* La instalacién del software a las computadoras de los
usuarios se puede realizar mediante:
» Instalacién automética mediante la sincronizacién con
el Directorio Activo de Microsoft.
» Instalacién remota desde la Consola de
Administracién.
»  Instalacién manual mediante CD o recurso UNC.

= El instalador incorpora un sistema de Eliminacién de
Software de Seguridad de Terceros (agentes antimalware y
firewall) que permita desinstalar automéaticamente otros
productos de seguridad sin requerir realizar manualmente
dicho proceso con el fin de optimizar el proceso de
despliegue de ia solucién.

* 1la solucién permite crear a pedido de la institucién
instaladores que permitan el despliegue del producto
12 | Instalacién y despliegue del medlante CD o via Web. Estos instaladores pueden ser
software personalizados y permiten por elemplo contener
informacién relativa a la propiedad de la Institucién.

* El sistema de Eliminacién de Software de Seguridad de
Terceros es del mismo fabricante.

* El sistema de Efiminacidn de Software de Seguridad de
Terceres esté incorporado en el sistema de instalacidn del
agente antimalware, es decir, puede activarse o
desactivarse al momento del desptiegue de la solucién.

" El sistema de Eliminacidn de Software de Seguridad de
Tercercs no requiere la implementacién, configuracién o
Instalaclén por separado de consolas, programas o agentes
para este fin.

= Elinstalador permite la instalacidn del Agente de Control de
Acceso a la Red durante el despliegue de |z solucién.

* las actualizaciones se realizan autométicamente
(programadas) y manualmente del fichero de firmas de
virus y del motor de escaneado de malware en los

Actualizacién de firmas y nuevas servidores y estaciones de trabajo desde Internet.

13 versiones del producto.

= La actualizacién de firmas automdaticas deberd realizarse
cada 30 minutos o menos.

* El tamafio de las actualizaciones de firmas de virus es
pequefio de tal modo no tengan un impacto negativo en el
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tréfico de la red (médximo 100Kb por actualizacién).

= Lla actualizacién de nuevas versiones del producto se
pueden realizar automdticamente y no requiere la
desinstalaclén y/o reinstalacién de algin componente
previo, estas actualizaciones son incrementales.

*  |a soluclén permite programar la comprobacién de nuevas
versionas de la solucién al menos cada 12 horas vy
programar la instalacién automdtica de ellas en horas de
menos tréfico de red. Para este fin, la solucién debe contar
con opciones para la programacién del horario por dia y
hora especifica.

* Lla solucibn deberd contar con una Consola de
Administracién Centralizada desde donde se pueda
Administrar y controlar todos los componentes de la
solucién ofertada en forma centralizada y distribuida.

= La herramienta deberd tener incluido la capacidad de
gestién de las politicas de Control de Acceso a la Red sin
requerir instalar productos adicionales.

= la consola debe permitir la administracidn simultinea de
equipos y servidores Windows, Linux y Mac.

= La herramienta deberd ser escalable y debe permitir la
administracién de complejas redes, permitiendo la
administracién centralizada y distribuida de mas de 550
equipos desde una sola consola.

= La consola debe sincronizarse con el Directorio Activo para
la instalacién automética de la solucién de seguridad en los
equipos.

= La administracién deberd estar basada en Paoliticas y debe
14 | Consola de administracién contener al menos politicas para Actualizaclén, Opclones
Anti-Malware, HIPS, Control de Aplicaciones, Control de
Dispositivos, Control de Fuga de Datos, NAC y Firewall.
Cualquier camblo en las politicas deberdn desplegarse
automaticamente a los equipos sean estos Windows, Linux
o Mac,

= Debe contar con filtros de control que permitan detectar de
forma rdpida los equipos no protegidos o los que no
cumplen con las politicas de seguridad.

= E|l administrador deberd poder crear politicas desde la
consola para evitar el uso de aplicaclones no deseadas asf
como eliminar, autorizar y limplar las mismas en los
clientes.

= La consola deberd poder utllizar al menos 3 tipos diferentes
de mecanismos para detectar equipos en la red (TCP/IP,
Active Directory y otros).

= Se deberd poder crear politicas de actualizacldn para
equipos con conexién lenta pudiendo limitarse el ancho de
banda utilizado durante las actualizaclones.
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* La consola deberd ser capaz de determinar equipos que
cumplen con las politicas centrales y/o que fueron
modificadas localmente. Eventualmente deberd poder
“forzar” a los equipos a cumplir con las politicas centrales
con tan solo un clic.

* La consola deberd contar con un sistema de reportes y
mecanismos de notificacién de eventos via correo
electrénico.

= La consola debera almacenar un histdrico de eventos de
cada equipo administrado pudiéndose conocer también el
Nombre del Equipo, Descripcién, SO, Service Pack, IP,
Grupo, Uitima Actualizacién, Eventos de error, etc. desde la
consola.

» La consola deberd administrar el sistema de prevencién
contra Intrusiones de hosts (HIPS) y el sistema de
proteccién contra desbordamiento de buffers (BOPS) como
politicas de seguridad.

= laconsola deberd permitir delegar la administracién basada
en roles y ubicaclones geograficas, permitiendo de esta
forma delegar la administracién por &reas geograficas
manteniendo de esta forma el control de la seguridad
corporativa.

= Ef sistema para la delegacién de roles deberd contener un
administrador de permisos, pudiendo crear distintos
perfiles con permisos particulares para cada administrador.

" La consola deberd permitir crear excepciones para el
control de dispositivos (contrel total, solo lectura y
blogueo), filtrado URL {por nombre, IP’s o Rango de IP’s)
para un grupo particular de equipos o toda la red.

* Debe incluir la capacidad para la desinfeccién y limpleza
remota de adware/aplicaciones potencialmente peligrosas,
asf como tamblén de virus, troyanos, gusanos, rootkits y

Spyware.

" La consola deberd permitir acceder a un sistema de
visualizacién y bisqueda de eventos para las polfticas de
control de aplicaciones, dispositivos, fuga de datos y
firewall.

= |a consola deberd tener integrada un Visor de Parches con
la finalidad de que el administrador de la solucién pueda
verificar la lista de parches que faltan aplicar en los equipos
administrados asf como conacer la cantidad de equipos a
los cuales falta apficar un determinado parche. Para
demostrar el cumplimiento de esta caracteristica el postor
deberd adjuntar una captura de pantafla donde se muestre
el cumplimiento de este reguerimiento.

* Desde el sistema de visualizacién y biisqueda de eventos se
deberd poder generar Excepciones a las politicas de
seguridad y control previamente establecidas.

Defensa en el Gateway y Servidor

15 de Correo = Se requiere una solucién del mismo fabricante que brinde
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Seguridad y Control de la informacién entrante y saliente de
la red via los protocolos SMTP el cual deberd inclulr su
propio motor MTA.

= El postor deberd incluir la licencla que cubra el
mantenimiento y actualizaclén de un appliance fisico y/o
appliance virtual que funclonen como Gateway de Correc
en modo de alta disponibilidad y ciuster; asf como proteger
todos los servidores de correo de la institucién en
plataformas Linux (Zimbra}, Windows (Exchange} y Lotus
Domino. E/ postor deberd sefialar adjuntar informacion
especifica de cada producto que cubre este requerimiento.

= La solucién propuesta deberd rastrear, limplar y eliminar
virus, adware, spyware, aplicaclones potencialmente
peligrosas y SPAM en dichos protocolos, en el Gateway y en
los servidores de correo de la institucién.

B IEl postor deberd incluir la licencia para cada uno de los
productos de proteccién de los servidores de correo y
defensa en el Gateway perimetral para al Eenos 550
usuarios en cada caso segiin lo descrito lineas arribal

GATEWAY Y SERVIDOR DE CORREO { Protocolo SIMTP)

* Deberd contar con un sistema de Administracién Seguro via
Web (HTTPS).

»  Desde el sistema de administracidn se debe tener acceso a:
La creacién de politicas entrantes y salientes, listas blancas
y negras personales y globales, reportes, sistema de
sollcitud de soporte, cuarentenas, etc.

= La solucidn deberd poder configurarse como Relay del
correo electrénico y como servidor de comreo en
plataformas Linux. Asl mismo deberd incluir versiones para
proteger los servidores de correo interno de la institucién
como Exchange, Notes, Sendmall/Postfix frente a virus y
spam generados Internamente.

» La solucidn para el Gateway de correo deberd Incluir el
soporte para sistemas de archivamiento de correo y para la
encriptacién de mensajes.

= Deberd Integrarse con el protocolo LDAP y Directorio Activo
para la autenticacién de usuarios y creacién de polfticas.

= Deberd incluir un filtro Anti Spam del mismo fabricante que
soporte descargas automdticas de politicas anti spam.
Deberd Incluir varias técnicas de deteccién, como
reputacién de IP, heurfstica avanzada, huellas de mensajes
y adjuntos, andlisis de palabras clave, deteccién de
direcciones web, etc.

= El producte debe tener una efectividad de deteccién de
SPAM fuera de caja de un minimo del 98%. Deberd
entregarse informacién del fabricante para certificar esta
funcionalidad.

* Deberd ofrecer una tecnologfa def mismo fabricante que
permita el acceso en tlempo real a una amplla gama de
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Informacién reciente contra spam. Este sistema es conocldo
como Sistema de Proteccién Anti-Spam en tlempo real. El
postor deberd incluir un grifico donde se muestre el
funclonamiento de esta caracteristica.

» Deberd detectar ataques de robo de informacidn (phishing),
ataques de denegacién de serviclo (PoS) y cosecha de
informacién (Harvest).

» Debera contar con un sistema de proteccién contra robo de
informacién que permita filtrar los mensajes buscando
palabras definidas tanto en el mensaje como en los
adjuntos del correo.

* Deberd contar con un médulo especifico para el Filtrado por
Reputacién que permite el bloqueo por IP's de servidores
dudosos y permitir elaborar excepclones tanto a nivel MTA
como a nivel de politicas de correo. Esta lista debers residir
en el servidor y deberd ser actualizado en promedio cada 10
minutos y en forma incremental.

=  Deberd soportar el sistema SPF (Sender Policy Framework)
para evitar entrada de correo falsificado, asf como tambien,
deberd soportar el sistema de autenticacién de correos
conocido como DomainKeys.

= Deberd de poder detectar, eliminar y limpiar virus y
spyware en los archivos adjuntos al correo electrénico y en
€l cuerpo del mensaje y deber4 ser del mismo fabricante.

* Deberd de realizar el bloqueo de archivos adjuntos segin el
tipo de archivo y no de la extensién,

* Deberd de realizar el bloqueo de correos por asuntos,
destinatario o texto en el cuerpo del mensaje.

» Deberd contar con un Editor de Polfticas para filtrar el
contenido del trifico entrante y saliente.

= Deberd contar con opciones para realizar pruebas de las
politicas creadas antes que estas entren a produccitn y
emitir reportes de fallos y correcciones que deben
realizarse.

= Deberd de poder hacer reglas de filtrado por usuario.

® Deberd de poder hacer creaclones de lista de aceptacién y
negacién (blanca y negra} de dominios y usuarios (cuentas
de correo) confiables.

® Deberd de enviar notificaciones configurables al emisor,
receptor y al administrador sobre mensajes electrénicos
infectados y/o bloqueados.

* Debe permitir crear usuarios para la administracidn basada
en roles para delegar ciertas funclonalidades de
administracién. El acceso a la interfaz de administracién
basada en roles debe ser via web seguro y debe funcionar
en un puerto distinto al del Administrador principal.

s Deberd contar con un administrador de cuarentena central




Tipo: INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE Cédigo: P002-2011-GSTI
Version: 1.0

Fecha de elaboracién:

Titulo: *ADQUISICION DE LICENCIAS DE SOFTWARE ANTI-
VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A RED”

Pégina 15 de 19

a nivel de consola.

» Deberd contar con un administrador de la cuarentena por
usuario que permita a su vez administrar la lista blanca y
negra de cada usuario.

= Debe poder desactivarse ciertas opclones a las cuales no se
desea que los usuarios tengan acceso.

= Deberd contar con un sistema automdtico que permita
realizar el backup de la cuarentena. Esta opcidn es
configurable desde la herramienta de gestién del producto.

» Debera generar un mensaje donde les informe a los
usuarios finales los mensajes de correo puestos en
cuarentena y que estos puedan recuperar todos o
individualmente tan sélo con un solo clic.

» La herramienta debe contar con un sistema de actualizacién
de cada parte de los componentes del producto
incorporado en la herramienta de administracién web.

= La herramienta deberd soportar la autenticaciébn SMTP
antes del envio y deberd poder integrarse con sistemas
LDAP y Directorio Activo para realizar esta funcién. El postor
deberd presentar la captura de pantalla donde se muestre
la forma de funcionamiento de esta caracteristica.

* Los equipos appliances deberdn funcionar en modo activo-
pasivo y con sincronizacién automdtica de la configuracién y
politicas. Asi mismo debera soportar el balanceo de carga.

* No deberd requerirse la instalacidn de script's ni productos
de terceros para el funcionamiento del producto.

" La soluclén debe permitir el manejo flexible de las licencias,
de manera que puedan ser reasignadas en caso se camble
de equipo.

= Lla licencia del software propuesto deberd permitir el Uso

de la solucién antivirus en una pc’s de casa de los
16 | Administracién de Licencias trabajadores de la institucién hasta un mdximo del nimero
de licencias adquiridas.

* Para certificar el cumplimlento de este requerimiento el
Postor deberd adjuntar una copia del Contrato de Uso de la
Licencia del producto propuesto donde se sefiale este
requerimiento.

ATRIBUTOQS DE USO

* La solucién deberd ser capaz de notificar los eventos de
virus a través de diferentes medios {correo electrénice,
alertas de reglstros, etc.)

17 | Alertas y Reportes » La soluclén deberd generar reportes gréficos, imprimibles y
exportables de la cobertura de versiones, actualizaciones e
infecciones.

» La solucién deberd contener un sistema de reportes que
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permite ver el estado de [a proteccién de la red en linea.
Este sistema debe mostrar en tiempo real lo que ests
ocurriendo en la red.

= La solucién deberd permitir acceder a reportes basados en
el usuario que permita conocer rdpidamente el
cumplimiento de politicas por cada usuario.

= La solucién deberd incorporar un sistema de reportes que
permita programar la creacldén y envio de reportes en
formato PDF y HTML via correo en una determinada hora y
fecha del dfa.

* La solucién deberd incorporar un mecanismo de conexitn
con la base de datos para la creacién de reportes
personalizados y directos a la base de datos.

* La solucidn debe contar con soporte técnico 24/7 escalable
hacla la casa matriz incluldo en la licencia y en espafiol. £/
postor deberd presentar un documento del fabricante donde
certifique que cuenta con este tipo de soporte,

= Si para el escalamiento se requiere de un cédigo especial
para el soporte desde la casa matriz el postor debers
especificarlo  medilante una  declaracidn  jurada
comprometiéndose a brindar dicho cédigo el cual debers
ser emitido a nombre de la ENYIDAD al momento de la
firma del contrato.

* El fabricante de la soluclén deberd contar con el soporte
remoto local bajo demanda y sin costo durante todo el
periodo de licenclamiento. Para usar este sistema no
deberd requerirse instalar ningin software en el equipo
cliente ni realizar camblos en la configuracién de la red. Et
postor deberd detallar en su propuesta incluyendo
caracteristicas y capturas de pantallas del funcionamiento
de su sistema de soporte remoto bajo demanda.

18 Soporte técnico * El Postor deberd contar con al menos dos Especialistas
Certificado por el fabricante en las &reas de Antivirus,
Antispam y Control de Acceso a la Red. Ef postor deberd
Incluir los certificados emitidos.

= El postor capacitard un minimo de 10 horas en las
herramientas administrativas del software dictado y
certificado por el Postor, para 5 personas como minimo, el
mismo que debe ser dictado dentro de los quince dias
hibiles posteriores a la fecha de recepcién e Instalacién.

* El postor deberd brindar el servicio de Instalacién,
configuracién y pruebas del aplicativo antivirus en el 50%
de equipos de la institucién.

* El postor tendrd 30 dias calendarios para realizar la
implementacién en los equipos sefialados lineas arriba
contabllizados desde el dfa siguiente de colocada fa orden
de compra.

* El postor deberd adjuntar obligatoriamente a su propuesta
técnica, toda la documentacién técnica necesaria y copias
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de la certificacién ICSA Labs para efectos de ser sometidos a
evaluacion técnica.

El fabricante deberd contar con un tiempo de respuesta
ante nuevos malwares como maximo de 4 horas el cual
deberd estar validado por el estudic realizado por AV-
Test.org. Para certificar esta caracteristica el postor deberd
adjuntar a su propuesta técnica una copia del documento
para efectos de ser sometidos a evaluacidn técnica.

19

Documentacién

La soluclén deberd contar con todos los manuales que
permitan su instalacién y configuracién.

Se deberd incluir manuales de Instalacién paso a paso de
toda la solucién instalada en la institucién.
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8. Andlisis comparativo costo-beneficio
8.1. Costo

El presente documento tiene la finalidad de obtener las mejores caracteristicas técnicas
disponibles en el mercado para la solucién que requiere la Municipalidad por lo gue la
obtencién del costo no es materia del presente. Sin embargo, de acuerdo a los
procedimientos administrativos la obtencién del precio referencial seré realizado previa a
la convocatoria y corresponde al drea responsable realizar el andlisis de costo respectivo.

8.2. Beneficio

La SOFTWARE ANTI-VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A LA RED brindard
proteccién contra malware, spyware, adware y otras amenazas a las estaciones de trabajo
y servidores; asf como también permitird controlar el riesgo de que se afecte la integridad
de la informacién y el normal desarrollo de las actividades de la institucion mediante la
proteccion a nivel perimetral de las comunicaciones de la institucion.

9. Conclusiones

* El presente informe, identifica las caracteristicas técnicas minimas obligatorias y
deseables para la adquisicion de la solucién integral corporativa de antivirus.

10. Firmas de los responsables de la evaluacién

Responsable de la evaluacién Firma

Javier Vilchez Lépez l W
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