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INFORMETECNICO PREVTO DE EVALUACbN DE

ucENctAs DE SoFTWARE ANT|-VIRUS, ANTI-SPAM
Y CONTROT DE ACCESO A tA RED

1. Nombre del Crea

El Srea encargada de la evaluaci6n tdcnica para la adquisici6n de LICENCIAS DE SOFTWARE ANTI-
VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A [A RED es la Gerencia de Sistemas y Tecnologlas de la
informaci6n.

Nombre y cargo de los responsables de la evaluacl6n.

El responsable de la evaluaci6n es el 5r. Javier Vflchez L6pez cuyo cargo es Coordinador de Soporte
y Redes

3. Fecha

La fecha del presente informe es 08 de Noviembre de 2011.

4. Justlflcacl6n

En la actualidad contamos con 550 equipos las cuales forman parte de la red informdtica de la
municipalidad de Mlraflores (computadoras de escritorio, portdtlles y servidores) las cuales se
debe proteger y garantizar su buen funcionamiento y opemtividad para el buen desarrollo de las
operaciones proplas de la entldad.

Hecho el andlisis de la situaci6n de la seguridad actual y teniendo como horizonte la protecci6n a
nuevos tipos de amenazas tanto de malware como a la protecci6n de la informaci6n; se requiere
contar a nfuel de las estaciones de trabajo y servidores con una soluci6n que permita implementar
un entorno optlmizado y que de bajo impacto en los recursos de los equlpos que proteja frente a
virus, spyware, rootkits, gusanos, protecci6n en la navegaci6n y cualquier otro tipo de contenido
maliciosos que dafien o afecten la integridad de la informaci6n, asl como tambi€n se pueda
controlar el uso y/o la instalaci6n de aplicaciones que causan un impacto negatfuo en la
productividad de los usuarios y en el uso del ancho de banda de la red.

La solucl6n debe asegunr la seguridad identificando las amenazas o debilidades de la

infraestructura de red y deberd ayudar inmediatamente a tomar acciones previniendo incidentes
antes que las amenazas informdticas impacten negativamente en los recursos (activos) de la red.

la misma forma se requiere que la soluci6n permita la implementaci6n del Control de Acceso a
Red, tambi6n conocido como NAC en todas la dreas de la instituci6n para lo cual deberC

un agente NAC que funcione con los principales equipos de comunicaci6n de red
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incluyendo CISCO, 3COM, Alcatel, D-Link, etc. sin requerir el cambio de dichos equipos bajo ning0n
concepto.

Tambi6n se ha podido ver que se requiere contar con una mejor protecci6n a nivel perimetral con
una soluci6n que incluya appliances y software para la protecci6n contra spam, malware, spyware
y ataques de denegaci6n de servicio que funcionen en modo redundante y en cluster en forma
automatizada con el fin de asegurar la disponibilidad de las comunicaciones en la empresa.

Finalmente, con el objetivo de asegurar la integridad, disponibilidad y confidencialidad de la
informaci6n importante, asf como el normal desarrollo de sus funciones, ser requiere contar con
una soluci6n de seguridad anti-virus, antFspam y de control de acceso a la red corporativa.
(Dominio 10 Gesti6n de Comunicaciones y Operaciones. Objetivo de Control 10.4 Protecci6n
contra software malicioso de la Norma T6cnica Peruana NTP{SO/IEC L7799-20O7 EDl. Tecnologla
de la informaci6n. C6digo de buenas pr6cticas para la gesti6n de la seguridad de la informaci6n).

5. Alternatlvas

Para la selecci6n de alternativas, se tom6 como base a los fabricantes de soluciones lfderes, seg0n
el Cuadrante M6gico de Gartner que tuvieran por lo menos un representante autorizado en el
Per0.

Las alternativas seleccionadas se muestran a continuaci6n:

Fabrlcante Producto
Kasperslq Kaspefsky OpenSpace

Sophos Sophos Endpolnt + Emall Securtty and Control
Panda Panda Cloud Protectlon

6. Proceso de evaluacl6n de sofhrare

El proceso de evaluaci6n de software se desarroll6 sobre la base de la Gula de Evaluaci6n de
Software para la Administraci6n prriblica (RM No B9-2004-PCM).

6.1. Prop6slto de la evaluacl6n

El prop6sito de la evaluaci6n es identificar las funcionalidades mfnimas que debe cumplir la
Soluci6n de Software Anti-Virus, AntFSpam y Control de Acceso a la Red.

5.2. Tlpo de producto

SOLUCI6N DE SOFTWARE ANTI-VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A IA RED
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5.3. Especlficacl6n del modelo de calldad y seleccl6n de mdtrlcas

Se ha definido la siguiente relaci6n de atributos que deberC cumplir la SOLUCION DE

SOFTWARE ANTI-VIRUS, ANTI-SPAM Y CONTROL DE ACCESO A IA RED

Modelo de Calldad lde aouerdo a la RM N" II!,-200&PCMI
Item Atrlbuto Caracterlstlcas TGcnlcas

AIRIBUIIOS I]UTERNOS

1
Slstemas operatlvos de estaclones
de trabaJo

. Mlcrosoft Wlndows 2000 Professlonal.
! Mlcrosoft wlndows XP Professlonal.
. Mlcrosoft Wlndows Vlsta y Mlcrosoft Wlndows 7.

En verslones de 32 y A bns.

2
Sbtemas operatlvos de seMdores
de Red

. Mlcrosoft Wlndows 2000 Server

. Mlcrosoft Wlndows 2003 Server

. Mlcrosoft Wlndows 2008 SeNer

. Red Hat Enterprlse 4/5

. Suse Enteprlse Llnux 9/10

En verslones de 32 y 64 blts.

3

Proteccl6n y defensa ftente a
malware en portdtlles,
computadoras de escdtorlo y
servldores.

La solucl6n de segurldad para estaclones y servldores es de
tlpo Integrada; es declr Incluye un rlnlco agente que brlnda
proteccl6n frente a vlrus, spwvare, adware, rootktB,
comportamlentos sospechosos, ffltrado de segurldad URL
deteccl6n Web de ataques de scrlpts mallclosos y
apllcaclones potenclalmente pellgrosas en todos los
protocolos de la red.

[a solucl6n cuenta con una cuarentena de usuarlo flnal que
permfta controlar y/o autorlzar el uso de clertas
apllcaclones no deseadas.

La solucl6n tlene verslones para Llnux el cual cuenta con un
m6dulo de escaneo de'archlyos de alto rendlmlento,
establlldad y eflcacla el cual debe permltlr el escaneado en
acceso, en demanda y programado de unldades locales,
extralbles y compartldas (como NFS y Samba), y otros
slstemas de archlvos. La versl6n para Llnux debe poder ser
conffgunda y admlnlstrada desde la consola central.

La solucl6n puede actuallzarse desde una consola central y
desde la web del fabrlcante slmultdneamente con el fin de
asegunr una completa proteccl6n aUn cuando la consola
central no se encuentre actlva.

La solucldn de segurldad lnstalada en todas las plataformas

requerldas debe notmcar los eventos de vlrus, spyware,
adwarg apllcaclones no deseadas, Intruslones, camblos en
la conflguncl6n del cllente de segurldad a la consola
central.

La solucl6n estC Incluldo en el Cuadrante Mdglco de Gartner
de Plataformas de Proteccldn de Punto Flnal como Uder en
los ultlmos 2 reportes publlcados por dlcha compaftfa (2009
y 20101.
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El slstema de ffltrado URL y el de deteccl6n Web de Ataques
de Scrlpt mallclosos debe denegar el acceso al sluo y deber6
mostrar una peglna HTML de bloqueo en el navegador de
Internet (lE, Mozllla, Chrome, Op€ra, etcl donde le Indlque

acceder a dlcha

La solucl6n deberA Incorporar un slstema para el Control de
la navegacl6n web el cual deber6 estar lmegrada a la
consola de la solucl6n. AdemCs esta solucl6n deberA contar
con al menos 12 categorlas predefinldas de shlos web las
que deben ser mantenldas por el fabrlcante y son:
1. Sltlos web de adultos o sexo
2. Sftlos web de Hacklng
3. Sttlos web de Phlshlng
4. Sltlos web de Juegos
5. Sttlos web de prorys an6nlmos
6. Sltlos web de Drogas
7. Sltlos web de spam
8. Sltlos web de Actlvldades Crlmlnales
9. Sltlos web con materlal Ofunslvos
10. Sltlos web de Vlolencla
11. Sltlos web de Intelerancla o raclales
12. Sltlos web de Alcoholy tabaco

La solucl6n cuenta con la Certificacl6n

deberd presentor una lmpreslan de la

La solucl6n permlte la creacl6n de CD, DVD o USB
Booteables de emergencla medlante lmdgenes .lSO u otro
formato de grabacl6n de medlos para la recuperacl6n y
llmpleza de equlpos Infectados. La creacl6n de dlchas
lmdgenes no debera depender de productos de terceros nl
requerlr llcenclas de productos adlclonales al del proplo
fabrlcante.

postor deberd lnclulr lo coptyl4lqlg_pgy4a,lq !91

Checkmark

La solucl6n Incluye un Flrewall Personal del mlsmo
fabrlcante.

El firewall personal es admlnlstrado centrallzadamente
desde la consola de gestldn.

El flrewall permlte bloquear, autorlzar aplcaclones y
puertos especfffcos tanto local como centrallzadamente.

El ffrewall permlte trabajar en modo oculto.

El flrewall permlte ser conffgurado en modo control o
audttorla con la flnalldad de recoger Informacl6n de
apllcaclones, puertos y protocolos usados en los equlpos de
la red y que permlte crear polftlcas de segurldad en forma
raplda y slmple.

El ffrewall automCtlcamente se reconf,gunrse con otro tlpo
de polfdca de proteccl6n de acuerdo a la ublcacldn donde
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medlante la deteccl6n de la MAC address del Gateway de
red o del DNs.

5

Slstema de prevencl6n de Intrusos
de hosts - HIPS y deteccl6n de
desbordamlento de buffers (BOPS -
Buffer Overflow Protectlon System)

La solucl6n lncluye una tecnologla de deteccl6n de Intrusos
de host (HIPS) Incorporado en el agente antFmalware que
brinde proteccl6n en acceso.

La solucl6n deberd Inclulr una tecnologfa para la deteccl6n
de intentos de desbordamlento de buffers (BOPS - Buffer
Overflow Protectlon System) Incorporado en el agefie antl-
malware,

La solucl6n cuenta con una tecnologfa de prevencl6n y
deteccl6n de lmrusos que detecta malware "antes de su
eJecucl6n (preexecutlonl" y "en eJecucl6n (on€xecutlon)'.

El slstema HIPS estd Integrado en el agente antlmalware y
permlte conffgurarse en modo bloqueo de procesos o en
modo solo alerta.

El slstema HIPS no rcqulere elecutor o lnstolar agentes o
progromas odlclonoles al motot antlmalware nl elecutorse
en forma progmmada paro la prevencldn y/o detecclhn de
lntrusos de hosts. Tampoco deberd reguedr lo lnstolaclan de
un cllente flrewall pora que esto tunclonolldad se octlve.

6 Control de dlsposttlvos

Para la proteccl6n contra el malware en dlsposltlvos
externos la solucl6n Incluye un slstema de control de
dlsposltlvos que detecta el uso de dlsposhlvos USB,

Grabadores de CD/DVD, Floppy Dlslg Lectores de CD/DVD,
HDD Externos y dlsposltlvos Wlreless.

El slstema de control de dlsposltvos cuenta con opclones
para Permttlr, Bloquear, Alertar y Conflgurar en modo Solo-
Lectura los dlsposlttvos Indlcados.

El slstema de control de dlsposltlvos permfte la autorlzacl6n
de dlsposltlvos especfflcos (basados modelo especfflco o
marca) la utlllzacl6n de dlsposhlvos ctfrados e Incluso
controlar el uso de Interfaces de red como los m6dems
convenclonales y los m6dems 3G.

El slstema de control de dlsposltlvos estA Integrado en el
agente antlmalware, es declr, no requlere la Instalacl6n de
programas adlclonales en los equlpos.

El slstema de control de dlsposltlvos cuenta con opclones
para evttar el modo "puentede-red' pan dlspositlvos de
red Wlreless y Modems, lncluyendo los 3G, que permita
evttar que los usuarlos Incumplan las polftlcas corporatlvas
de acceso a lnternet.

7
Proteccl6n contra ataques de dta
cero.

La solucl6n cuenta con tecnologlas de deteccl6n proactlva
de amenazas conocldas y basadas en la nube (ln-the-cloud)
del mlsmo fabricante.

La solucl6n ofrece una rdplda y eflcaz deteccldh de archlvos
sospechosos medlante la comprobacl6n lnstantdnea de
archlvos sospechosos en la nube.
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. El slstema de proteccldn de ffltndo URL reallza
comprobaclones de dlrecclones web sospechosos
(hackeadas, que albergan malware, etc.) en forma
automCtlca hacla la nube (base de datos del f"brlcantel
paril una rSplda y efecttva proteccl6n contra este flpo de
amenazas.

8 Segurldad

La solucl6n es capaz de evttar que sus procesos, servlclos,
archlvos, o archlvos de reglstro puedan ser detenidos,
deshabllttados, ellmlnados o modlflcados, para de este
manera garantlzar su funclonamlento ante cualquler tlpo de
ataque de vlrus.

La solucl6n cuenta contar con medldas de segurldad para
que el usuarlo de la estacl6n de trabaJo, sea este el
admlnlstrador de la red o la PC no deje sln efecto polftlcas
de segurldad co rporatlvas.

La deslnstalacl6n del m6dulo cllente y sus componentes
debe estar protegldo con una clave de segurldad aslgnada
por el admlnlstrador de la solucl6n. Esta clave puede ser
conffgurada para un grupo especffico o todos los equlpos en
la red.

La segurldad de la solucl6n se Integra el Dlrectorto Acuvo de
la red y con el slstema de grupos de Mlcrosoft para una
mejor y efectlva proteccl6n.

El usuarlo no puede reallzar una conflguracl6n partlcular de
la solucldn a menos que el admlnlstrador de la red le
otorBue prlvlleglos ya sea localmente o medlante la
lnteg6cl6n con el Dlrectorlo Actlvo de Mlcrosoft.

La solucl6n cuenta con un slstema de admlnlstracldn de
parches de mfltlples fabrlcantes como Mlcrosofg Adobe,
Mozllla, Apple y Cltrlx que p€rmlta conocer la llsta de
parches que no se han apllcado en los equipos
admlnlstrados,

Cualquler lntento de vulneracl6n de las caracterfstlcas de
segurldad deberd ser reportado a la Consola de Gestl6n
Centrallzada. El postor deberd lnclulr uno captum de
pontallo del fundonomlento de esto cordcterlsica.

La solucl6n de admlnlstracl6n de parches deberA mostrar
ademds la llsta de wlnerabllldades que son

ttdr und capturu de pontallo donde se muestre el
cle esta cordderlstlca, No se oceotordt

9 Control de apllcaclones

La solucl6n cuenta con un slstema que permte controlar el
uso de determlnados tlpos de apllcaclones en los equlpos
de la red.

. El sistema de control de apllcaclones permtte controlar y
bloquear el uso de apllcaclones que caus:ln un lmpacto
negatlvo en el trabajo de los usuarlos, en el uso del ancho
de banda en la red y el Incumpllmlento de polftlcas
corporatlvas las cuales se encuentEn agrupadas o
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categorlzadas por tlpo de programas; al menos como
Programas P2P, Mensajerla, Prox/s y Maqulnas vlrtuales.

. La solucl6n permlte limplar y deslnstalar remotamente las
prlnclpales apllcaclones P2P controladas (Peer-to-peer)

desde la Consola de Admlnlstracl6n.

La agrupacl6n o categorlzacl6n de tlpos de apllcaclones es

mantenlda por el fabrlcante y se ach.rallzan en forma
automdtlca.

La entldad puede sollcttar al fabrlcante la Inclusl6n de
nuevos progaamas y/o apllcaclones que consldere que

deben bloquearse y que se requlera Inclulr en dlcho
slstema.

10 Control de acceso a la red

La solucl6n cuenta con la capacldad de Integracl6n con las
polftlcas de segurldad de Clsco NAC.

La solucl6n Incorpora un Agente de Control de Acceso a la
Red del mlsmo fabrlcante. Este agente tamblAn conocldo
como "Agente NAC puede mantener todos los equlpos
sean estos admlnlstrados, no admlnlstrados o lnvltados
(equlpos que se conectan a la red esporddlcamente) en
buen estado y con la proteccl6n antlvlrus actuallzada, asf
mlsmo, debere asegurar que se corrilan las wlnerabllldades
encontradas.

El Agente de Control de Acceso a la Red permlte establecer
polftlcas para verlflcar al menos:
> Sl el antfulrus esta actlvo y actuallzado.
r Sl el equlpo cllente tlene astlvado el slstema de

actuallzacl6n de parches del slstema operatfuo.
> 5l el cllente ffrewall estd actlvo.
D Sl el equlpo tlene actlvado algrln sbtema de

encrlptacl6n de Informacl6n.

La solucl6n NAC permtte Integra6e con el slstema DHCP de
Mlcrosoft para establecer polftlcas de control de acceso a la
red.

La solucl6n NAC es multl-fabrlcante, es declr, no depende
de nlngfn hardware adlclonal, nl modelo de dlspositlvo de
red (concentrador, swltch, etc.l para su funclonamlerno.

11
Control de fuBa de
lnformacl6n(Dl.P)

La solucl6n Incluye un slstema del para el control de fuga de
datos conocldo como DLP.

. El Slstema de Control de Fuga de Datos permlte controlar,
restrlnglr y audltar la Informacldn que es coplada o envlada
fuen de la red corporatlva medlante el uso de dlspostttvos
externos como USq Intemet, Coreo Electr6nlco y
Mensajerfa Instanunea,

. El Slstema de Control de Fuga de Datos es del mlsmo
fubrlcante y deberd poder comrolar la Informacl6n sallente
portlpo de contenldo y tlpo de archlvo.

. El slstema de control de fuga de datos Incluye llstas de
control preconflsuradas pirra la elaboracl6n rCplda de
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polft lcas corporativas.

r El slstema de control de fuga de datos estd Incorporado en
el agente antlmalware, es declr, no se requlere la
lnstalacl6n de nin$1n agente adlclonal en los equlpos.

. La admlnlstracl6n de este slstema se reallza desde la
Consola de Admlnlstracl6n Central de la solucl6n de
segurldad antlmalware.

AIRIBUTOS EXTERNOS

L2
hstalacl6n y despliegue del
software

La Instalacl6n del software a las computadoras de los
usuarlos se puede reallzar medlante:
r Instalacl6n autom6tlca medlante la slncronlzacl6n con

el Dlrectorlo Actlvo de Mlcrosoft.
,r Instalacl6n remota desde la Consola de

Admlnlstracl6n.
, Instalacldn manual medlante CD o recurso UNC.

El Instalador f ncorpora un slstema de Eltmlnacl6n de
Softwore de Segurldad de terceros (agentes antlmalware y
flrewall) que permfta deslnstalar automdtlcamente otros
productos de segurldad sln requerlr reallzar manualmente
dlcho proceso con el ffn de optlmlzar el proceso de
despllegue de la solucl6n.

La solucl6n permite crear a pedldo de la lnstttuci6n
Instaladores que p€rmttan el despllegue del producto
medlante CD o vla Web. Estos Instaladores pueden ser
personallzados y permlten por ejemplo contener
Informacl6n relatlva a la propledad de la lnstttucl6n.

Ef sfstema de Ellmlndclan de hftwore de Segurldad de
Ierceros es del mismo fabrlcante.

El slstema de Ellmhoclan de $ftwarc de Segurldad de
Terceru estdIncorporado en el slstema de lnstalacl6n del
agente antlmalware, es declr, puede actlvaBe o
desacdvane al momento del despllegue de la solucl6n.

Ef sfstema de Elimlnoddn de Softwore de Segurldad de
Terceros no requiere la lmplementacl6n, configuraci6n o
Instalacl6n por separado de consolas, programas o agentes
para este fln.

El Instalador permlte la lnstalacl6n del Agente de control de
Acceso a la Red durante el despllegue de la solucl6n.

13
Actuallzacl6n de flrmas y nuevas
verslones del producto.

. Las actualhaclones se reallzan automddcamente
(programadas) y manualmente del ffchero de flrmas de
vlrus y del motor de escaneado de malware en los
servldores y estaclones de trabajo desde Internet.

. La actuallzacl6n de flrmas automdtlcas deberd reallzarse
cada 30 mlnutos o menos.

El tamafio de las actuallzaclones de flrmas de virus es
pequefio de tal modo no tengan un lmpacto negafivo en el
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tr5flco de la red (mdxlmo 100Kb por actuallzacl6nl.

. La actuallzacl6n de nuevas verslones del producto se
pueden reallzar automdUcamente y no requlere la

deslnstalacl6n y/o relnstalacl6n de algrln componente
prevlo, estas actuallzaclones son lncrementales.

. La solucl6n permlte programar la comprobacl6n de nuevas
veElones de la solucl6n al menos cada 12 horas y
programar la Instalacl6n automCtlca de ellas en horas de
menos trdffco de red, Para este fln, la solucl6n debe contar
con opclones para la programacl6n del honrlo por dta y
hora especfffca.

L4 Consola de admlnlstncl6n

La solucl6n deber5 contar con una
Admlnlstracldn Centrallzada desde donde

@nsola de

Admlnlstrar y controlar todos los componentes
solucl6n ofertada en forma centftrllzada y dlstrlbulda,

pueda

de la

La herramlenta deberd tener hcluldo la capacldad de
gestl6n de las polftlcas de Control de Acceso a la Red sln
requerlr lnstalar productos adlclonales.

La consola debe permttlr la admlnlstracl6n slmultdnea de
equlpos y servldores Wlndows, Llnux y Mac.

La herramlenta deber6 ser escalable y debe permltlr la
admlnlstracl6n de compleJas redes, permluendo la
admlnlstracl6n centrallzada y dlstrlbulda de mds de 550
equlpos desde una sola consola.

La consola debe slncronlzarse con el Dlrectorlo Acdvo para

la Instalacl6n automCtlca de la solucl6n de segurldad en los
equlpos,

La admlnlstracl6n deberC estar basada en Polftlcas y debe
contener al menos polftlcas para Actuallzacl6n, Opclones
Antl-Malware, HlPs, control de Apllcaclones, control de
Dlsposltlvos, Control de Fuga de Datos, NAC y Flrewall.
Cualquler camblo en las polftlcas deber6n desplegarse
autom6tlcamente a los equlpos sean estos wlndows, Llnux
o Mac.

Debe contar con flltros de control que permltan detectar de
forma rdplda los equlpos no protegldos o los que no
cumplen con las polftlcas de segurldad.

El admlnlstrador deberd poder crear polfdcas desde la

consola para evltar el uso de apllcaclones no deseadas asJ

como ellmlnar, autodzar y llmplar las mlsmas en los

cllentes.

La consola deberd poder utlllzar al menos 3 ffpos dfferentes
de mecanlsmos para detectar equlpos en la red FCP/P,
Actlve Dlrectory y otrosl.

Se deberd poder crear polftlcas de achJallzacl6n para

eqqlpos con conexl6n lenta pudlendo llmttarse el ancho de
banda utlllzado durante las actuallzaclones,
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La consola deberd ser capaz de determlnar equlpos que
cumplen con las polftlcas centrales y/o que fueron
modlflcadas localmente, Eventualmente deberC poder
"tonaf a los equlpos a cumpllr con las polftlcas cenhles
con tan solo un cllc.

La consola deberC contar con un slstema de reportes y
mecanlsmos de notmcacldn de eventos vfa correo
electr6nlco.

La consola deberC almacenar un hlst6rlco de eventos de
cada equlpo admlnlstrado pudl6ndose oonocer tambldn el
Nombre del Equlpo, Descrlpcl6n, SO, SeNlce Pack, tp,
Grupo, ottha Actuallzacl6n, Eventos de error, etc. desde la
consola.

La consola debere admlnlstrar el slstema de prevencl6n
contra Intruslones de hosts (HIPS) y el ststema de
proteccl6n contra desbordamlento de buffers (BOpS| como
polftlcas de segurldad.

[a consola deberd permltlr delegar la admlnlstracl6n basada
en roles y ublcaclones geograflcas, permttlendo de esta
forma delegar la admlnlstracl6n por 6reas geogrdflcas
mantenlendo de esta forma el control de la segurldad
corpoftrtlva.

El slstema para la delegacl6n de roles deber6 contener un
admlnlstrador de permlsos, pudlendo crear dlstlntos
perflles con permlsos partlculares para cada admlnlstrador.

La consola deberd permltlr crear excepclones para el
control de dlsposltlvos (control total, solo lectura y
bloqueo), filtrado URL (por nombre, lPs o Rango de t/s)
para un grupo partlcular de equlpos o toda la red.

Debe Inclulr la capacldad para la deslnfeccl6n y lhpleza
remota de adware/apllcaclones potenclalmente pellgrosas,
asf como tambldn de vlrut troyanos, gusanos, rootktts y
Spyware.

La consola deber6 permttlr acceder a un slstema de
vlsuallzael6n y b0squeda de eventos para las polftlcas de
control de apllcaclones, dlsposhlvos, fuBa de datos y
flrewall.

La consola debere tener Integrada un Msor de Parches con
la finalldad de que el admlnlstrador de la solucl6n pueda
verlffcar la llsta de parches que faltan apllcar en los equlpos
admlnlstrados asl como conocer la cantldad de equlpos a
los cuales falta apllcar un determlnado parche. paro
demostrar el cumpllmlento de 6to coroderls co e! p6tor
deberd odluntar uno coptura de ponfulla donde se muestre
el cumpllmlento de este reguerlmlento.

Desde el slstema de vlsuallzacl6n y brisqueda de eventos se
deberC poder generar Excepclones a las polftlcas de
segurldad y control prevlamente establecldas.

15
Defensa en el Gateway y Servldor
de Correo . Se requlere una solucl6n del mlsmo fabrlcante que brlnde
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Segurldad y Control de la Informacl6n entrante y sallente de
la red vla los protocolos SlvITP el cual deberd Inclulr su
proplo motor lvlTA.

. El postor debera Inclulr la llcencla que cubra el
mantenlmlento y actuallzacl6n de un appllance ffslco y/o
appllance vlrtual que funclonen como Gateway de Correo
en modo de alta dlsponlbllldad y cluster; asf como proteger
todos los servldores de correo de la lnstltucl6n en
plataformas Ljnux (Zlmbra), Wlndows (B<change) y Lotus
Domfno. E postor deberd sefiolor adluntar lnformocldn
especlflca de cado produdo que cubre este requerlmlento.

. La solucl6n propuesta deberd nstrear, llmplar y ellmlnaf
vlrus, adware, sppare, apllcaclones potenclalmente
pelltrosas y SPAM en dlchos protocolos, en el Gateway y en
los servldores de coneo de la lnstltucl6n.

l)et postor deberd tnctutr la ltcenclo poro coda uno de 16

lo desc to

GATEWAY Y SERVIDOR DE CORREO ( Protocolo SMIPI

. Deber6 contar con un slstema de Admlnlstracl6n Seguro vfa
web (HTIPS).

. Desde el slstema de admlnlstracl6n se debe tener acceso a:
La creacl6n de polftlcas entrantes y sallentes, llsEs blancas
y negEs perconales y globales, reportes, slstema de
sollcltud de soporte, cuarentenas, etc.

. La soluclon deberd poder configunrse como Relay del
correo electr6nlco y como servldor de coreo en
plataformas llnux. Asl mlsmo deber6 lnclulr verslones para
proteger los servldores de corrdo Intemo de la lnstttucl6n
como Exchange, Notes, SendmalyPostfb( frente a vlrus y
spam generados Internamente.

t La solucl6n para el Gateway de coneo deber6 lnclulr el
soporte para slstemas de archlvamlento de correo y pan la
encrlptacl6n de mensajes.

i Deber6 InteBrarse con el protocolo IDAP y Dlrectorlo Astfvo
para la autentlcacl6n de usuarlos y creacl6n de polftlcas.

. Deber6 Inclulr un flhro Antl Spam del mlsmo fabrlcante que

soporte descargas automAtlcas de polftlcas antl spam.
DeberC Inclulr varlas tdcnlcas de deteccl6n, como
reputacl6n de lP, heurfstlca avanzada, huellas de mensajes
y adluntos, an6llsls de palabras clave, deteccl6n de

dlrecclones web, etc.

. El producto debe tener una efectMdad de deteccl6n de
SPAM fuera de caJa de un mlnimo del 98%. Deberd
entregarse Informacl6n del fabrlcante para cenmcar esta

funclonalldad.

. Debere ofrecer una tecnologla del mlsmo fabrlcante que

el acceso en real a una amplla sama de

productos de proteccldn de los servldores de coneo
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Informacl6n reclente contra spam. Este slstema es conocldo
como Slstema de Proteccl6n And-Spam en flempo real, El
postor deber6 Inclulr un grdflco donde se mu$tre el
funclonamlento de esta ca racterfstlca.

Debere detectar atagues de robo de Informacl6n (phlshlng),
ataques de denegacl6n de servlclo (DoS) y cosecha de
Informacl6n (Harvest).

Deber6 contar con un slstema de proteccl6n contra robo de
Informacl6n que permlta ffltrar los mensajes buscando
palabras deflnldas tanto en el mensaje como en los
adjuntos del correo.

Debera contar con un m6dulo especfllco para el Flltrado por
Reputacl6n que permhe el bloqueo por lP's de servldores
dudosos y permltlr elaborar excepclones tanto a nlvel MTA
como a nlvel de polftlcas de correo. Esta llsta deber6 resldlr
en el servldor y deberd ser actuallzado en promedlo cada 10
mlnutos y en forma Incremental.

Deber6 soportar el slstema SPF (Sender Pollcy Fnmework)
para evltar entrada de correo falslficado, asf como tamblen,
debere soportar el slstema de autentlcacl6n de correos
conocldo como DomalnKeys.

Deber6 de poder detectar, ellmlnar y llmplar vlrus y
spnrrare en los archlvos adJuntos al correo electr6nlco y en
el cuerpo del mensaJe y deberd ser del mlsmo fabrlcante.

Deber6 de reallzar el bloqueo de archlvos adjuntos segdn el
tlpo de archlvo y no de la extensl6n.

Deberd de reallzar el bloqueo de coneos por asuntos,
desthatarlo o texto en el cuerpo del mensaJe.

Deberd contar con un Edltor de Polfflcas para filtrar el
contenldo del tr6ffco entrante y sallente.

Deberd contar con opclones para reallzar pruebas de las
polftlcas creadas antes que estas entren a produccl6n y
emltlr reportes de fullos y correcclones que deben
reallzarse.

Deberd de poder hacer reglas de filtrado por usuarlo.

Deberd de poder hacer creaclones de llsta de aceptacl6n y
negacl6n (blanca y negra) de domlnlos y usuarlos (cuentas
de correo) conflables.

Deberi de envlar notiflcaclones conflgurables al emlsor,
receptor y al admlnlstrador sobre mensaJes electr6nlcos
Infectados y/o bloqueados.

Debe permltlr crear usuarlos para la admlnlstracldn basada
en roles para delegar clertas funclonalldades de
admlnlstracl6n. El acceso a la Interfaz de admlnlstncldn
basada en roles debe ser vfa web seguro y debe funclonar
en un puerto dlstlnto al delAdmlnlstrador prlnclpal.

Deber6 contar con un admlnlstrador de cuarentena central
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a nlvel de consola.

Deberd contar con un admlnlstrador de la cuarentena por
usuarlo que permtta a su vez admlnlstrar la llsta blanca y
negn de cada usuarlo.

Debe poder desactlvarse clertas opclones a las cuales no se

desea que los usuarlos tentan acceso.

Deber6 contar con un slstema automatlco que permtta

reallzar el backup de la cuarentena. Esta opcl6n es
conffgunble desde la herramlenta de gestldn del producto.

Deber6 generar un mensaje donde les Informe a
usuarlos flnales los mensaJes de correo puestos

cuarentena y que estos puedan recuperar todos
lndlvldualmente tan s6lo con un solo cllc.

los

La herramlenta debe contar con un slstema de actuallzacl6n
de cada parte de los componentes del producto
Incorpondo en la herramlenta de admlnlstrdcl6n web.

La herramlenta deber6 soportar la autentlcacl6n SMTP
antes del envlo y deberd poder lntegrarse con slstemas
IDAP y Dlrectorlo Actlvo para reallzar esb funcl6n. El postor
deber6 presentar la captura de pantalla donde se muestre
la forma de funclonamlento de esta caracterlstlca.

Los equlpos appllances deberdn funclonar en modo acttuo-
paslvo y con slncronlzacl6n automdtlca de la conffguracl6n y
polftlcas. Asl mlsmo debe16 soportar el balanceo de carga.

No deber5 requerirse la Instalacl6n de scrlpt's nl productos

de terceros para elfunclonamlento del producto.

16 Admlnlstracl6n de Llcenclas

. La solucl6n debe permltlr el maneJo flexlble de las llcenclas,

de manera que puedan ser reaslgnadas en caso se camble
de equlpo.

. La llcencla del software propuesto deberd permttlr el Uso
de la solucl6n antlvlrus en una pCs de casa de los

trabajadores de la Instftucl6n hasta un m6xlmo del n0mero
de llcenclas adqulrldas.

Para certlflcar el cumpllmlento de este requerlmlento el
Postor deberC adJuntar una copla del contrato de Uso de la
ucencla del producto propuesto donde se sefiale este
requerlmlento.

AIRIBUTOS DE USO

L7 Alertas y Reportes

La solucl6n deber6 ser capaz de notmcar los eventos de
vlrus a travds de dlferentes medlos (correo electrdnlco,
alertas de reglstros, etc.)

La solucl6n deberd generar reportes grdflcos, lmprlmlbles y
exportables de la cobertura de venlones, actuallzaclones e
lnfecclones.

La solucl6n deberA comener un slstema de reportes que
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permlte ver el $tado de la proteccl6n de la red en llnea.
Este slstema debe mostrar en tlempo real lo que estd
ocunlendo en la red.

. ta solucl6n deberd permttlr acceder a reportes basados en
el usuarlo que permlta conocer rCpldamente el
cumpllmlento de polltlcas por cada usuarlo.

. La solucl6n deberd Incorponr un slstema de reportes que
permlta programar la creacl6n y envfo de reportes en
formato PDF y HrML vla correo en una determlnada hora y
fecha del dfa.

La solucl6n deber6 lncorpomr un mecanlsmo de conexl6n
con la base de datos para la creacl6n de reportes
personallzados y dlrectos a la base de datos.

18 Soporte t6cnlco

La sofucldn debe contar con soporte t6cnlco Z4n esalable
hacla la casa matrlz lncluldo en la llcencla y en espafiol. F/
postor deberd pr$entor un documento del lablcante donde
certlfique que cuenta con este dpo de sopotte.

Sl para el escalamlento se requlere de un cddlgo especlal
para el soporte desde la casa matrlz el postor deberC
especlflcarlo medlante una declancl6n Jurada
comprometldndose a brlndar dlcho c6dlgo el cual deber6
ser emltldo a nombre de la EiITIDAD al momento de la
llrma del contrato.

El fabrlcante de la solucl6n deberC contar con el soporte
remoto local bajo demanda y sln costo durante todo el
perlodo de llcenclamlento. Para usar este slstema no
deberC requerlrse hstalar nlngUn software en el equlpo
cllente nl reallzar camblos en la conflguracl6n de la red. El
postor deberC detallar en su propuesta Incluyendo
caracterfstlcas y capturas de pantallas del fttnclonamlento
de su slstema de soporte remoto bajo demanda.

El Postor deberd contar con al menos dos Espectallstas
Certlffcado por el fabrlcante en las dreas de Anfivlrus,
Antlspam y Control de Acceso a la Red. El postor deberd
lnclulr los certlficados emftldos,

El postor capacitarC un mfnlmo de 10 horas en las
hemmlentas admlnlstratlvas del software dlctado y
certlffcado por el Postor, para 5 personas como mlnlmo, el
mlsmo que debe ser dlctado dentro de los qulnce dlas
hdblles posterlores a la fecha de recepcldn e Instalacl6n.

El postor deberC brlndar el servtclo de Instalacl6n,
configuracl6n y pruebas del aptlcatlvo antlvlrus en el 50%
de equlpos de la lmdtucl6n.

El postor tendre 30 dlas calendarlos para reallzar la
lmplementacl6n en los equlpos sefialados lfneas arrlba
contablllzados desde el dla slgulente de colocada la orden
de compra.

El postor deberd adjuntar obllgatorlamente a su propuesta
tdcnlca, toda la docqmentacl6n tdcnlca necesarla v coplas



Tipo: INFORME TECNICO PREVIO DE A/ALUACION DE SOFTWARE C6digo: P002-2011€ST|
Vergl6n: 't.0

rfuIo: "ADQUISICION DE LICENCIAS DE SOFTWARE ANTI-
VIRUS. ANTI€PAM Y CONTROL DE ACCESO A RED"

Fecha ds olaborad6n:

Pegina 17 ds 19

de la certlflcacl6n ICSA labs para efectos de ser sometldos a
evaluacl6n t6cnlca.

. El fabrlcante deber6 contar con un tlempo de respuesta
ante nuevos malwares como mdxlmo de 4 horas el cual
deberd estar valldado por el estudlo reallzado por Av-
Test.orB, Pam certtfrcar esto c.tmcterlstlca el postor debeft
odluntor o su propusta tecnlco uno coplo del documento
pom efectos de ser someddos o evaluod6n tdcnlco.

19 Documentac16n

La solucl6n deber6 contar con todos los manuales que
permttan su Instalacl6n y conffguracl6n.

5e deber6 Inclulr manuales de lnstelacl6n paso a paso de
toda la solucl6n lnstalada en la lnstttucl6n.



an
(lI

0,
c
G'
op
c
o!l
o
tll
|!
t!!tI
0,
Eg.o
(J
g
e|!
IE

|!
|!(J
0J

t!

o'tt

=
|rI

o
Jto
4

co
Eg,

d9do-

=E6-: o
(,,

!l
lgo.

vlozculF2
a
P
=E
c
k

an lvt F l\l m rt <t (\I

rAoz
OEgl

Flrl
p
l
e
E

r,t In oo or rn

o
D
trlo
ta
P
=ao
e,
k

ul ul tt| ;t

tuout=
rt =i; E5+ |lr (J
!l +!-'.EF

o
CLItc
|I,l

rtl (v) F m it u! st st ttl an F rtt |ll @ o rl.| tl |n o
o!

0,1

o
EL>?xb

EE
Qgvb

iL
3Y

an (n F m i\l <t .c r? l\ \i <t ra F to ra ul t'l rn o

o
t!
ql

SP
EEtr=

ul m n| rt rJ| a rt |a |a ra rt o CI ln |a |J| ln ocl
F{

rE
otl
o(J
a,|
!
-9!,tto
E

o
:'
!

o
(!
.tl
e
o,'ct

oce
a!

ql
o
!l
o

eoo-o
t!
E
o,

6

!t
E
o,-,
EoEI

o
o1'
o

e
0,
ILo
a!
Eo
6

q,
1'
g
o!,
t!

=(L
Eo

-g
r.o
E
oo-
co
E(o

'iE
o
o,
c
!,€,;
l!!u
Ecl.o!-;>-d
c>to
oo
5biE

.!
:!o
t!

eo
si
:.E
EEgE
€i>.]
tt oo- tF
T9
g?
€E
O6ltl
8"36
E!eE,a
+€
E'€t
CEI(u-
>.ts9C
6, -g
eFgE
EOo.Elg4

o
E
0
CLI.Ct

q,
T'
o
cI

e
c,

l!
E
o,

EI
o,
Ett!!
a!
t!
E
o
Ep
IJ
o
e
a-

E'
a!i,
:
@o

og
e
e
CLo
o!t
E
eo(J

!t
E
|!
i!
o
a,

al'
o.Et

o
Eo(J

9g
g
t
(J
.l'
E
o
c
;EI
a!
E
5
o!t
E
c
oL'

E(!,
o
ot
a,
o,!
t0
o,
=p.
o,E'
-cp
.J
l!6
cl

d
3T'
e
CL

o?t
q,
g
-9
q,

tl'
3'
=t

t!
E
(u
?t
cI
TJ
a!

t!:
U

E€
|!

c
E
T'.!
q,tt
a!
o
co
L'

o
3,
E
o(J
c,.tt

o!t
Eo

io
t!
(9
o
co
3Eo
u,
al

.g
c
E
J
c,,

=tt
<,
a,t!
Lg
E.E'

ot
o
CL
a,c,

l!tg

ollg
{,
o
o
ctl
ctlt!

|io DE

\MA
R

::s
E
o

(n \t rn ro o ot ct an <t ra (0 d.

v"
\

o
=,(J
q,
3
.E

a,
.!
-c
0,t

oIJ
t(,

ra,

ot
g
oo-
Eo
IJ
r
a
G
E

Fi

atI:cOea\ ..{55ElL6
6)g
!t.Ct
o

q€
o
Eo
,.o
.eo
ott
o
.q(,
rP

o)

otto
o
.s
o)

ult
f
tro
U'
ruo
zo
6
3
J
s
UJ
UJo
o
ul
E.
IL
oIzo
{rJF
ut
EEolr
=at
o-
F

trz.<b
UJ IIJtt,
s<
Eor:o
=utxo-,o
uJ(
ouJo
a) -tSOodzj-luz.oo
=o
d=
zo-
ou?
oF-6Z
=<a@of<E
o
J
t-

s$@



npo: |NFoRMETECNICO pREVtO DE A/ALUAC|ON DE SOFTWARE C6digo: P002-2011€ST|
Versl6n: 1.0

Tltulo: 'ADQUISICION DE LICENCIAS DE SOFTWARE ANT|-
VIRUS, ANTI€PAM Y CONTROL DE ACCESO A RED'

Fecha de elaboracl6n:

P6glna 19 de 19

8. AnCllsls comparadvo costo-beneflclo

8.1. Costo

El presente documento tiene la finalidad de obtener las mejores caracterfsticas t€cnicas
disponibles en el mercado para la soluci6n que requiere ta Municipalidad por lo que la
obtenci6n del costo no es materia del presente. sin embargo, de acuerdo a los
procedimientos administrativos la obtenci6n del precio referencial ser6 realizado previa a
la convocatoria y corresponde al Crea responsable realizar el andlisis de costo respectivo.

8.2. Beneflclo

La SOFTWARE ANTI-VIRU' ANTI-SPAM Y CONTRoL DE AccEso A IA RED brlndarc
protecci6n contra malware, spyware, adware y otras amenazas a las estaclones de trabajo
y servidores; asl como tambidn permltir6 controlar el riesgo de que se afecte la Integridad
de la informaci6n y el normal desarrollo de las actividades de la instituci6n medlante la
protecci6n a nivel perimetral de las comunicaciones de la instituci6n.

9. Concluslones

. El presente informe, identlfica las caracterfsticas tecnicas mfnimas obligatorias y
deseables para la adquislci6n de la soluci6n integral corporativa de antivirus.

10. Flrmas de los responsables de la evaluacl6n

Javier Vllchez L6pez


