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1. NOMBRE DEL AREA:

Gerencia de Sistemas y Tecnologias de la Informacién

2. RESPONSABLES DE LA EVALUACION:

Javier Vilchez

3. CARGOS:

Coordinador de Soporte
4. FECHA:

Martes 08 de enero del 2013
5. JUSTIFICACION:

La Municipalidad de Miraflores, a través de la Gerencia de Sistemas y
Tecnologia de la  Informacién, cuya parte de sus funciones es velar por el
normal funcionamiento en el ambito informético y asesorar técnicamente en
materia de adquisicion de software y cumpliendo con la RESOLUCION
MINISTERIAL N° 246-2007-PCM, Norma Técnica Peruana “NTP-ISO/IEC
17799:2007 EDI. Tecnologia de la Informacion. CAdigo de buenas préacticas
para la gestion de la seguridad de la informacion. 2a. Edicion” en todas las
entidades integrantes del Sistema Nacional de Informatica. Esta Norma
Técnica Peruana establece recomendaciones para realizar la gestion de la
seguridad de la informacion que pueden utilizarse por los responsables de
iniciar, implantar o mantener la seguridad en una organizacion.

Este informe tiene como propdsito, analizar las alternativas para implementar
la solucién que garantice identificar los peligros de este tipo de riesgo, lo cual
ayudara a tomar acciones antes que las amenazas informaticas impacte
negativamente en los recursos (activos) de la infraestructura de nuestra red.
Asi mismo se requiere que la solucién permita implementar el Control de
Acceso a la Red (NAC) en todas las areas de la institucion para comprobar
gue todos los equipos que acceden a la red, incluso los que no pertenecen a
la empresa, cumplan las normativas y politicas de seguridad.

La Municipalidad de Miraflores viene usando desde el 2012 el software de
antivirus Sophos para la proteccion y seguridad de la informacion tanto para
equipos de escritorio, portétiles y/o servidores.
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Por proteccion Anti-Virus, se entiende como una solucion brindada por un
conjunto de herramientas que garanticen la seguridad y el control sobre
cualquier tipo de software malintencionado como virus informaticos, incluidos:

Por las razones expuestas la Municipalidad de Miraflores necesita contar con
un Software Antivirus que brinde la proteccién, seguridad y estabilidad a la
informacion institucional las cuales se almacenan en las estaciones de
trabajo, ordenadores portatiles y servidores tanto para servidores con equipos
windows como Open source (Linux).

Cabe mencionar que las Licencias actuales tienen vigencia hasta el 05 de
Marzo del 2013 por lo que es necesario que las licencias del nuevo producto
antivirus tenga vigencia a partir del dia siguiente a fin de evitar problemas con
la legalidad del software.

6. ALTERNATIVAS:

Considerando los requerimientos de la Municipalidad de Miraflores se ha
buscado, y comparado alternativas de software de antivirus en el mercado
nacional los cuales deben de cumplir con los requerimientos suficientes para
mantener y/o mejorar la seguridad y proteccion de la informacién de los
equipos finales en la Municipalidad de Miraflores.

Los productos a evaluar considerando un licenciamiento para un minimo de
550 dispositivos de la Municipalidad son:

A BitDefender Small Office Security

A Kaspersky Security Edition

A Avira Endpoint Security

A Sophos Endpoint Security

Los software fueron evaluados con sistemas operativos Microsoft Windows
xp, Windows 7 (Se indica ademas que una vez determinado el software
Antivirus en este se consideran también equipos con distribuciéon Windows
tanto para Windows Server 2003, Windows Server 2008, Windows Server
2012, asi como las distribuciones para servidores y equipos Linux).

7. ANALISIS COMPARTIDO TECNICO

A Propo6sito de evaluacion

Validar que las alternativas seleccionadas sean las mas convenientes para la
Municipalidad de Miraflores.

A ldentificar el tipo de producto
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Software de antivirus corporativo para estaciones de trabajo y servidores.
A Especificaciones del modelo de calidad

Se aplicard el Modelo de Calidad de Software descrito en la Parte | de la Guia
de Evaluacién de Software aprobado por Resolucion Ministerial N° 139-
2004-PCM

A Seleccién de métricas

Las meétricas fueron seleccionadas en base al analisis de la informacion
técnica de los productos antivirus sefialados en el punto “6. ALTERNATIVAS”,
como son las caracteristicas del Producto y requerimientos de instalacion de
las empresas proveedoras siendo estas:

A T Global

A Tech Mind Solutions

A Labset Protec

A Innovare

Del analisis realizado se ha determinado las siguientes caracteristicas
técnicas minimas:

ITEM ATRIBUTOS DESCRIPCION

ATRIBUTOS INTERNOS

A Windows XP/Vista/7/32/64 bits, Mac OS X
Tiger (10.4.6 o posterior), Mac OS X
Leopard (10.5 o posterior), Mac OS X
Snow Leopard (10.6 o posterior)

A Red Hat Linux, Opensuse Linux, Ubuntu
Linux

A La solucion deber& soportar las versiones
de 32y 64bits.

A Microsoft Windows Server 2003 32/64 bits,
Windows 2008, Windows Server 2012
Sistemas Operativos A Red Hat Enterprise Linux 5 Server, Red
2 Servidores de Red Hat Enterprise Linux 6 Server, OpenSuse
Linux 11, Ubuntu Linux Server 12.04
A La solucién debera soportar las versiones
de 32 y 64bits para las plataformas

Sistemas Operativos
1 Estaciones de Trabajo
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Deben ser manuales y automaticas
(programadas) del fichero de firmas de
virus y del motor de busqueda en los
servidores y estaciones de trabajo desde
Internet. Debe brindar la creacion de
repositorios distribuidos y programados.

La solucion debe contar con una
tecnologia de deteccion proactiva de
amenazas conocidas y desconocidas que
detecte malware “antes de su ejecucién
(pre-execution)” 'y “en ejecucion (on-

5

La solucion debe contar con un sistema
del mismo fabricante que permita controlar
0 bloquear el uso de dispositivos USB,
Grabadores CD/DVD, Floppy Drives,
Lectores CD/DVD, HDD Externos vy
dispositivos  Wireless como  Wi-Fi;
mediante la creacién y administracion de
politicas de Uso de Dispositivos, las cuales
permitan cumplir con los requerimientos de

El sistema de control de aplicaciones y
filtros debe ser mantenida por el fabricante
y podrd opcionalmente  actualizar
categorias en forma automatica. No se
aceptaran soluciones que necesiten la
intervencion del  administrador de la
solucién para mantener al dia dichas
categorias y/o listas de aplicaciones a

El sistema debera de contar con informes
histéricos de auditoria que permitan
controlar la instalacién de software no

Con los sistemas operativos en las
versiones anteriores mencionadas.

descritas.
A
Actualizaciones de
firmas
A
Proteccion Proactiva
execution)”.
A
Proteccién Contra la
Pérdida de Informacion
seguridad de la informacion.
A
Control y Productividad
en la Red
controlar.
A
autorizado por la Institucion.
Compatibilidad A
A

Instalacion

La instalacion del software a las

computadoras de los usuarios debe ser

mediante:

> Sincronizacion con el Directorio Activo
de Microsoft 0] Servidor de
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Autenticacion en Linux

o La Consola de Administracion e
Instalacion mediante CD 0 recurso
UNC (formato de direccibn para
especificar la ubicacion del recurso)

ATRIBUTOS EXTERNOS

A La herramienta debe contar con una
Consola de Administracion desde donde
se pueda Administrar y controlar la
solucion antivirus en forma centralizada.
Con posibilidad de integrar gestion y
administracion en la nube.

Consola de
9 Administracion

A La solucion de seguridad para estaciones
y servidores debe ser de tipo Integrada; es
decir debe incluir un Unico agente que
Proteccion y Defensa brinde proteccién frente a virus, spyware,
frente a malware en adware, rootkits, comportamientos
Estaciones y Servidores sospechosos, deteccion web de ataques
de scripts maliciosos, hackers (firewall
personal) y aplicaciones potencialmente
peligrosas en todos los protocolos de la

red.

10

A Permitir configurar la deteccion sobre
todos los archivos, o tipos de archivos,
comprimidos  (cualquier formato de

Escaneo .y . )

11 comprension, rar, zip, cab, arj, arz), ocultos
y archivos en ejecucion. En tiempo real,
bajo demanda, programado y remoto a
través de la consola de administracion.

A No debera consumir muchos recursos de
Productividad memoria y procesador en los equipos de
los usuarios.

ATRIBUTOS DE USO

A La consola de administracion debera de

ser capaz de natificar los eventos de virus

Alertas y Reportes a través de diferentes medios (correo
electronico, alertas de registros, etc.)

Generar reportes graficos imprimibles vy

exportables de la cobertura de versiones,

12

13
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actualizaciones e infecciones.

. A Toda la solucioén debera incluir
Facilidad de Uso R . ,
14 capacitacion a usuarios para el uso mas
facil y rapido.

A El producto debe contar con medidas de
seguridad para que el usuario de la
Seguridad del Producto estacion de trabajo no deje sin efecto
politicas corporativas a la vez que esta
integrado con el agente NAC de Ia
solucion:

15

A Debe contar con soporte técnico 24/7
escalable hacia la casa matriz incluido en
Proveedor la licencia y en espafiol. El postor debera
presentar un documento del fabricante
donde certifique que cuenta con este tipo
de soporte.

16

A Debera ser capaz de permitir al area de TI
. de la entidad lograr las metas especificas

Eficacia ; . .

17 con exactitud e integridad, de acuerdo a

las especificaciones técnicas y

requerimiento de la organizacion.

A Niveles, escalas para las métricas

ITEM ATRIBUTOS ESCALAS

ATRIBUTOS INTERNOS

Sistemas Operativos Estaciones de Trabajo

Sistemas Operativos Servidores de Red

Actualizaciones de firmas
Protecciéon Proactiva

Protecciéon contra la Pérdida de Informacién

Control y Productividad en la red
Compatibilidad
Instalacion

ATRIBUTOS EXTERNOS

00N O ok~ WDN P
01N NN o1 oo
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9 Consola de Administracion 5

10 Proteccion y Defensa frente a malware en Estaciones y 6
Servidores

11 Escaneo 5

12 Productividad 5

ATRIBUTOS DE USO

13 Alertas y Reportes
14 Facilidad de uso
15 Seguridad del Producto

16 Proveedor
17 Eficacia

OO N o N O

PUNTAJE TOTAL

EVALUACION COMPARATIVA

ATRIBUTOS INTERNOS

1 Sistemas Operativos 4 5 5 4 5
Estaciones de Trabajo

2 Sistemas Operativos 2 4 4 2 5
Servidores de Red

3 | Actualizaciones de firmas 3 3 5 2

4  Proteccion Proactiva 3 5

5 Proteccién contra la 3 3 3 3
Pérdida de Informacion

6 Control y Productividad en 3 5 7 2 7
la red
Compatibilidad 3 5 5 2

Instalacion 3 4 6 4 6

8
ATRIBUTOS EXTERNOS

9 | Consola de Administracion 3 3 5 3 5
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10 | Proteccion y Defensa 3 4 6 3 6
frente a malware en
Estaciones y Servidores

11 Escaneo 3 3 5 3 5
12 | Productividad 3 4 5

ATRIBUTOS DE USO

N
(63}

13 Alertas y Reportes 3 5 4 3 6
14 Facilidad de uso 5 5 7 5 7
15 Seguridad del Producto 2 4 6 3 6
16 Proveedor 6 6 6 5 7
17 Eficacia 6 | 6 6 3 6
Total 60 74 92 52 100

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

8.1 Costo

El presente documento tiene la finalidad de obtener las mejores
caracteristicas técnicas disponibles en el mercado para la solucion que
requiere la Municipalidad por lo que la obtencién del costo no es materia del
presente. Sin embargo, de acuerdo a los procedimientos administrativos la
obtencién del precio referencial serd realizada previa a la convocatoria y
corresponde al area responsable realizar el analisis de costo respectivo.

8.2 Beneficio
La adquisiciéon de SOFTWARE DE SOLUCION ANTIVIRUS permitira:

e Proteger las pc de virus informaticos, malware, troyanos, gusanos. Que
son programas maliciosos que pueden robar/borrar la informacion
contenida en los discos duros del equipo y/o tomar el control de la pc para
iniciar ataques informéaticos a otros objetivos dentro o fuera de la red.
Permite restriccion en el uso de aplicaciones especificas como p.e. el uso
de ares, desde la consola de antivirus se puede estables politicas que
impidan que los usuarios usen este tipo de aplicaciones.

Proteger del acceso a paginas consideradas peligrosas, por contener
cbédigo malicioso que podria tomar las credenciales ingresadas por los
usuarios a través de las paginas web (tarjetas de crédito, contrasefias de
correo, etc)
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La solucion antivirus incluye la proteccion de pc de usuario y servidores.
Permite restringir el uso de dispositivos de almacenamiento externo como
usb para impedir que el usuario pueda inadvertidamente contagiar de virus
Su pc o para que no valla a llevarse informacion sensible.

9. CONCLUSIONES

A

La cantidad de Licencias del software de antivirus a adquirir para la
Municipalidad de Miraflores es de 550 entre estaciones de trabajo y
servidores esto incluye actualizacion de las versiones durante ese periodo.
El soporte técnico sera tanto en sitio como remoto (via teléfono o correo
electrénico), en un tiempo de 24x7.

Soporte de plataforma tanto para equipos de 32 bit como de 64 bit.

El proveedor del producto elegido tiene que contar con un personal
certificados por el fabricante del software en los bienes ofertados para
brindar la garantia comercial requerida.

Se debera de incluir una capacitacion del producto como minimo para 3
personas, para efectuar la administracion debida.

La vigencia de las licencias seran por 1 afio.

BitDefender Business Security, tuvo un mejor rendimiento y deteccion en
cuanto a busqueda de virus, malwares.

Kaspersky, presento opciones adicionales de reportes

Avira demostré lentitud y congelamiento en algunos equipos con windows,
y ademas de una dificultad al momento de realizar la desinstalaron de
este.

El sophos tiene algunas vulnerabilidades en cuando a malware, asi como
algunas debilidades en cuanto escaneo de los equipos.

Por ello como mejor alternativa se sugiere el software BitDefender, por las
observaciones mencionadas y por el resultado del andlisis para la
Municipalidad de Miraflores.

10.FIRMAS

Responsable de la evaluacion Firma

Javier Vilchez Lépez




