MUNICIPALIDAD DE MIRAFLORES
GERENCIA MUNICIPAL

RESOLUCION DE GERENCIA MUNICIPAL N° O ‘-{ 3 -2015-GM/MM
Miraflores, 0 9 ABR. 2015

EL GERENTE MUNICIPAL;

VISTO: el Memorandum N° 074-2015-GPP/MM de fecha 18 de marzo de 2015, por el cual la Gerencia
o\de Planificacion y Presupuesto propone la aprobacion del proyecto de la directiva denominada “Nomzas y
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Que, de conformidad con el articulo 194 de la Constitucién Politica del Perd y el Articulo IT del Titulo
Preliminar de la Ley N° 27972 - Ley Organica de Municipalidades, los gobiernos locales gozan de
autonomia politica, econémica y administrativa en los asuntos de su competencia; la misma que radica en
la facultad de ejercer actos de gobierno, administrativos y de administracién con sujecién al ordenamiento
\ juridico;

ue, mediante Ley N° 27269 - Ley de Firmas y Certificados Digitales, y su reglamento aprobado por
¢/ Decreto Supremo N° 052-2008-PCM, se regula la utilizacion de la firma electronica otorgandole la misma
validez y eficacia juridica que el uso de una firma manuscrita u otra aniloga que conlleve la manifestacion
de voluntad; firma que vincula e identifica al firmante y garantiza la autenticidad e integridad de los
— documentos electrénicos, siendo de responsabilidad del titular del certificado todos los efectos juridicos
%,‘? N generados por la utilizacién de una firma digital;

Jue, la implementacion integral del gobierno electronico es un objetivo de interés prioritario para la
Municipalidad de Miraflores, conforme se determiné en el Acuerdo de Concejo N° 08-2011/MM del 07
> le enero de 2011, que aprobé la Carta Municipal de Gobierno Electrénico;

Que, segtn lo senalado por los literales a), i) y j) del articulo 77 del Reglamento de Organizacion y
Funciones (ROF) de la Municipalidad de Miraflores, aprobado por Ordenanza N° 347/MM, es funcién de
. la Gerencia de Sistemas y Tecnologias de la Informacion: “Planear, organizar, dirigir, ejecutar y evaluar el diseno e
R\ implementacion de la infraestructura tecnoldgica de vo3 y datos, los sistemas informiticos y los procesos digitales de la
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i Oformacion de la Municipalidad”, “Cumplir con la aplicacion de las directivas, lineamientos y normas emitidas sobre
g”:" Xyobierno Electronico e Informdtica vigentes”; y “Diseriar y proponer directivas que sean necesarias, relativas a asuntos
-~
e Wformaticos’,

Que, en el literal d) del articulo 46 del mencionado ROF, se establece que corresponde a la Subgerencia de
Racionalizacion y Estadistica: “Proponer, elaborar y actnalizar directivas, procedimientos, reglamentos y otros
dispositivos, en coordinacidn con las diferentes unidades involucradas’™,

/—'““""E\»\ Que, mediante Memorando N° 48-2015-SGSTI/MM de fecha 12 de marzo de 2015, la Gerencia de
™ ’«,\S1stemas y Tecnologms de la Informacién rermte a la Subgerencia de Raclonahzaclon y Estadistica el
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5, "Que con Informe Técnico N° 006-2015-SGRE-GPP/MM de fecha 17 de marzo de 2015, la Subgerencia
\30 veB* w3 3\\ /de Racionalizacién y Estadistica opina favorablemente por la aprobacion del proyecto de la directiva
:f\fiﬂo( denominada “Normas y Procedimiento para el Uso de Firmas Digitales en la Municipalidad de Miraflores”,

Que, mediante Memorandum N° 074-2015-GPP/MM de fecha 18 de marzo 2015, la Gerencia de
Planificacién y Presupuesto sefiala que la citada directiva ha sido elaborada teniendo en cuenta los
lineamientos técnicos y legales vigentes, la misma que tiene por finalidad establecer las normas y el
procedimiento que garanticen el correcto uso de las firmas digitales en la Municipalidad de Miraflores;
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Que, mediante Informe Legal N° 109-2015-GAJ/MM de fecha 31 de marzo de 2015, la Gerencia de
Asesoria Juridica emite opinién favorable respecto del proyecto de directiva mencionado en los
considerandos precedentes;

Que, de conformidad con lo establecido en el literal g) del articulo 16 del ROF de la Municipalidad de
Miraflores, compete a la Gerencia Municipal aprobar las directivas propuestas por las unidades organicas
con los informes técnicos y legales correspondientes;

Estando a lo expuesto, y en uso de las facultades otorgadas en el Reglamento de Organizacién y
Funciones de la Municipalidad de Miraflores;

RESUELVE:

ARTICULO PRIMERO.- Aprobar la Directiva N° 003-2015-GM/MM, denominada ‘NORMAS Y
PROCEDIMIENTO PARA EL USO DE FIRMAS DIGITALES EN 1.4 MUNICIPALIDAD DE
MIRAFLORES”, que en anexo forma parte integrante de la presente resolucion.

ARTICULO TERCERO.- Disponer la publicacién de la presente resolucién y su anexo en el Portal
+Anstitucional de la Municipalidad de Miraflores.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

s MUNICIPALIDAD DE MIRAFLORES
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DIRECTIVA N° 003-2015- GM/MM

NORMAS Y PROCEDIMIENTO PARA EL USO DE FIRMAS DIGITALES
EN LA MUNICIPALIDAD DE MIRAFLORES

OBJETIVO:

Establecer las normas y el procedimiento que garanticen el cotrecto uso de las firmas digitales en
la Municipalidad de Miraflores, en concordancia con las normas legales vigentes sobre la materia.

FINALIDAD:

Impulsar el proceso de simplificacién administrativa a través de la utilizacién de las firmas
digitales, en los diversos procedimientos administrativos que se siguen en la Municipalidad de
Miraflores.

ALCANCE:

La presente directiva es de obligatorio cumplimiento para todas las unidades orginicas de la
Municipalidad de Miraflores.

BASE LEGAL:

» Ley N° 27269 - Ley de Firmas y Certificados Digitales, y sus modificatorias.

> Ley N° 27291 - Ley que modifica el Cédigo Civil permitiendo la utilizacién de los medios
electronicos para la comunicacién de la manifestacion de voluntad y la utilizacién de la Firma
Electrénica.

» Ley N° 27309 - Ley que incorpora los delitos informaticos al Cédigo Penal.

» Ley N° 27444 - Ley del Procedimiento Administrativo General.

> Ley N° 28403 - Ley que dispone la recaudacién de un aporte por supervisién y control anual
por parte del INDECOPI de las entidades de certificacion y de verificacion/registro de firmas
digitales acreditadas bajo su ambito.

» Decreto Supremo N° 052-2008-JUS - Reglamento de la Ley de Firmas y Certificados Digitales.

» Ordenanza N° 347/MM, aprueba la Estructura Organica y el Reglamento de Organizacion y
Funciones (ROF) de la Municipalidad de Miraflores, y sus modificatorias.

VIGENCIA:

La presente directiva entrard en vigencia a partir del dia siguiente de su aprobacion, mediante
Resolucion de Gerencia Municipal.

RESPONSABILIDAD:
6.1 Los funcionarios y los empleados de confianza de la Municipalidad de Miraflores deben

sustentar apropiadamente sus pedidos o requerimientos respecto a la implementacion de la
firma digital; asi como supervisar y garantizar el cumplimiento de la presente directiva.
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6.2

6.3

7.1.

7.2.

=
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7.5.

7.6.

7.7.

7.8.

Los funcionarios, los empleados de confianza y el personal que se encuentra autorizado para
la utilizacién de la firma digital, deberin consignar personalmente la firma en los documentos
correspondientes, evitando que terceras personas utilicen el token y la clave que les hayan
sido asignados bajo responsabilidad, siendo los responsables de la veracidad del contenido de
la informacion registrada en dichos documentos.

Las personas autorizadas para la utilizacion de la firma digital deberan cumplir con entregar
o mantener archivado, segtin fuera el caso, los sustentos o documentacién adjunta vinculada
a los actos administrativos realizados con firma digital.

DEFINICIONES:

Para efectos de la presente directiva, se entendera por:

Firma electrénica: cualquier simbolo basado en medios electronicos, utilizado o adoptado
por una parte con la intencién precisa de vincularse, autenticar y garantizar la integridad de
un documento electrénico o un mensaje de datos, cumpliendo todas o algunas de las
funciones caracteristicas de una firma manuscrita, con la misma validez y eficacia juridica que
esta ultima.

Firma digital: es aquella firma electrénica que utiliza una técnica de criptografia asimétrica,
que permite la identificacién del signatario y ha sido creada por medios que éste mantiene
bajo su control, con la finalidad de asegurar la integridad del mensaje de datos a través de un
codigo de verificacion, asi como para vincular al titular de la firma digital y el mensaje de
datos remitido.

Titular de firma digital: es la persona natural a quien se le vincula de manera exclusiva con
un mensaje de datos firmado digitalmente, utilizando su clave privada.

Certificado Digital: es el documento electrénico generado y firmado digitalmente por una
entidad de certificacién, que vincula un par de claves con una persona determinada,
confirmando su identidad. Deberd contener, al menos, los datos que identifiquen
indubitablemente al suscriptor y la entidad de certificacion, la clave publica, metodologia para
verificar la firma digital del suscriptor impuesta a un mensaje de datos, numero de serie del
certificado y su vigencia; asi como la firma digital de la entidad de verificacion. Este
certificado se cancelara a pedido del titular de la firma digital, por revocatoria de la entidad de
certificacion o por expiracion del plazo de vigencia.

Entidad certificadora: es la persona juridica publica o privada que presta indistintamente
servicios de produccién, emisién, gestion, cancelacion u otros servicios inherentes a la
certificacién digital, pudiendo asumir las funciones de registro o verificacion.

Token: un token de seguridad, denominado también zoken de autenticacion o token criptogrdfico,
es un dispositivo electrénico que se le entrega al usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

Acreditacién: proceso a través del cual la autoridad administrativa competente, previo
cumplimiento de las exigencias establecidas en la ley, faculta a las entidades solicitantes a
prestar los servicios solicitados en el marco de la Infraestructura Oficial de Firma
Electronica.

Documento Electrénico: es la unidad bésica estructurada de informacién registrada,
publicada o no, susceptible de ser generada, clasificada, gestionada, transmitida, procesada o
conservada por una persona o una otrganizaciéon de acuerdo a sus requisitos funcionales,
utilizando sistemas informaticos; constituida por un conjunto de datos basados en bits o
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impulsos electromagnéticos, elaborados, generados, transmitidos, comunicados y archivados
a través de medios electronicos, pticos o cualquier otro analogo.

8. DISPOSICIONES GENERALES:

8.1

8.2

8.3

8.4

9.1

9.2

9.3

9.4

9.5

9.6

9.7
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9.8

Para la utilizacién de la firma digital, las unidades organicas canalizaran sus pedidos a través
de la Gerencia de Sistemas y Tecnologias de la Informacién, debiendo sustentar
detalladamente los motivos de su solicitud y el impacto de la mejora de la gestion
administrativa o setvicios prestados a los administrados.

La Gerencia de Sistemas y Tecnologias de la Informacién evaluard la viabilidad del
requerimiento, considerando los recursos necesarios como el software y el hardware que
permita su implementacion.

Los documentos electrénicos, firmados electronicamente, deben ser admitidos como prueba
en los procedimientos administrativos, teniendo en cuenta que la firma digital ha sido
consignada en mérito de un certificado emitido por una entidad de certificacion debidamente
acreditada.

La Gerencia de Sistemas y Tecnologias de la Informacién hara de conocimiento de la
Gerencia Municipal la viabilidad de la implementacion de la firma digital, segun el
requerimiento o pedido de las unidades organicas de la municipalidad, a efectos que
mediante memorandum circular se autorice el uso de la firma digital para éstas.

DISPOSICIONES ESPECIFICAS:

La Gerencia de Sistemas y Tecnologias de la Informacién sera la encargada de capacitar
respecto al uso adecuado de la firma digital a implementar en todo documento que emitan las
unidades organicas, ademas debera instruir al personal operativo en el uso adecuado del
software que producirin los documentos electronicos.

Para efectos de implementar y usar la firma digital, se utilizard un software acreditado por el
INDECOPI, en su condicién de entidad de certificacion o de registro.

El personal autorizado en el uso de las firmas electronicas se constituyen en las personas
naturales obligadas, por tener la responsabilidad de firmar electronicamente los documentos
de su competencia.

Para la obtencién del dispositivo Token serd necesario que el solicitante cumpla con los
requisitos indicados por la empresa prestadora del servicio o entidad publica.

La clave asignada a cada poseedor del dispositivo Token sera Unica e intransferible.

La implementacién de la firma digital no exonera a las unidades organicas de la remision de
la documentacién adjunta o sustento de ser el caso, que las normas establecen para la
atencién de documento o procedimiento administrativo.

Para futuras referencias, es de necesidad que el documento electrénico a ser firmado
electronicamente se presente en un archivo PDF o similar y sea almacenado,
respectivamente.

Cuando no se pueda generar la firma digital, por razones técnicas, las unidades organicas

podran emitir sus documentos a través en los sistemas correspondientes, reemplazando la
firma digital por la firma manual.
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10. DISPOSICIONES FINALES:

10.1 La Gerencia de Sistemas y Tecnologias de la Informacién informara a la Gerencia Municipal
la implementacién de la firma digital en la Municipalidad de Miraflores.

10.2 La Gerencia Municipal comunicara a las unidades organicas sobre el procedimiento de la
implementacién de la firma digital en la municipalidad.

10.3 Para todo lo no previsto en la presente directiva, seran de aplicaciéon las normas legales
vigentes que regulan el uso de las firmas digitales; prevaleciendo éstas Gltimas en caso de
discrepancia o conflicto con la primera.

10.4 La presente directiva deja sin efecto toda aquella normatividad de caricter interno que
contravenga lo dispuesto en la misma.
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